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INTRODUCCION

La Oficina de Tecnologia y Sistemas de Informacion — OTSI del Ministerio
de Educacion Nacional formula su Plan Estratégico de Tecnologias de
Informacion — PETI 2020 — 2022, atendiendo el curso de accion que para
este periodo dispone el Plan Nacional de Desarrollo: Pacto por Colombia,
Pacto por la Equidad, en el cual se incorpora el componente de
transformacion digital', conformando iniciativas que apoyan el desarrollo y
cumplimiento de los objetivos del Plan Estratégico Institucional.

Este documento se realizo conforme con los lineamientos que ha expedido
el Ministerio de Tecnologias de la Informacion y las Comunicaciones -
MiInTIC, en los cuales se incluyen los pasos esenciales del marco de
transformacion digital para mejorar la relacion Estado -ciudadanos, donde
el uso en las iniciativas de Tl de las tecnologias emergentes se convierten
en motor de desarrollo y en elementos habilitadores transversales que
soportan desde las tecnologias de la informacién el cumplimiento de la
misioén institucional y sectorial.

Finalmente, este PETI se constituye en el pilar tecnologico de la
transformacion digital en la entidad para generar valor de lo publico,
mejorar la interaccion entre la entidad, los ciudadanos y otras entidades
del gobierno, agilizar la ejecucion de los proyectos institucionales y facilitar
los tramites que demandan los diferentes grupos de interés del sector
educacion.

1Ley 1955 de 2019 Art. 147 y Art. 148; Directiva.
Directiva Presidencial 02 del 2 de abril de 2019.

Documento CONPES - Politica Nacional para la Transformacién Digital e Inteligencia Artificial.
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OBJETIVOS

Objetivo general

Formular la estrategia bajo la cual las acciones orientadas por la Oficina de Tecnologia y
Sistemas de Informacion — OTSI, alineadas con la Politica de Gobierno Digital, se integren con
la misidn, vision, objetivos institucionales, considerando las principales iniciativas del Ministerio
de Educacion Nacional — MinEducacion y los planes que conforman el Marco Estratégico
Institucional, para hacer uso y aprovechamiento de las tecnologias de informacién actuales y
emergentes como agente de transformacién en la gestion de la entidad, y mejorar la
interaccion con los grupos de interés del sector educacion y los ciudadanos.

1.2 Objetivos especificos tecnologicos

2.

Incorporar herramientas de Cuarta Revolucion Industrial - 4RI como apoyo a los
procesos internos que redunden en una mayor eficiencia y optimizacién en el uso de
los recursos en la prestacion de los servicios del MinEducacion.

Avanzar en el proceso de integracion de los trdmites y servicios que se ofrecen a los
ciudadanos por parte del MinEducacién a través del portal Unico del estado GOV.CO.

Hacer uso por parte del MinEducacion de los servicios que presta la plataforma X-Road
del Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC, para el
intercambio de informacion con otras entidades del Estado.

Mantener y asegurar la operacion de los servicios tecnolégicos que apoyan el desarrollo
de los procesos misionales, de apoyo y estratégicos, asi como de las actividades que
a diario se desarrollan por parte de los diferentes actores de la entidad, para el
cumplimiento de los objetivos institucionales.

Desarrollar iniciativas y proyectos tecnologicos que satisfagan las necesidades o
requerimientos identificados en las arquitecturas que conforman los dominios del Marco
de Arquitectura Empresarial - MAE MinTIC.

ALCANCE DEL DOCUMENTO

1 MAE.G.GEN.01 —Documento Maestro del Modelo de Arquitectura Empresarial, MinTIC 2019.
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El presente documento PETI, incorpora la definicion de las estrategias determinadas por la
Oficina de Tecnologia y Sistemas de Informacion del MinEducacion, establecidas para el
periodo comprendido entre 2019 y 2022. Esta gestion estratégica se encuentra alineada con
la normatividad que en materia de Gestion de servicios de Tecnologias de Informacion y
Comunicacion se encuentra vigente, con la politica de Gobierno Digital y con el Marco de
Referencia de Arquitectura Empresarial — MIinTIC, que apoya a través del componente
tecnoldgico los procesos incorporados dentro del Plan de Transformacion Digital Institucional
(ver Anexo 1).

Se incluyen dentro de este documento los objetivos: general y especificos, el marco normativo,
el diagndstico de la situacion actual, el entendimiento estratégico, el modelo de gestion, el
modelo de planeaciéon y finalmente el plan de comunicaciones, los cuales se encuentran
desarrollados en los siguientes capitulos y que fueron el resultado de sesiones de
levantamiento y verificacion de la informacion con los encargados de las dependencias que
dieron cuenta de la misma.

3. MARCO NORMATIVO

Se incluye en esta seccién el compendio de normas que regulan el sector educativo
colombiano, junto con la normatividad que corresponde al proceso de Gestion de servicios de
Tecnologias de Informacion y Comunicacion - TIC:

REGLAMENTACION —
NORMATIVIDAD Nelilelxe

Por el cual se reglamenta las disposiciones antitrdmites a que se refieren
Decreto 088 de 2022 los articulos 3, 5 Y 6 de la Ley 2052 de 2020.
Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
Resolucién 2160 de 2020 electronicas, tramites, OPAs y consultas de acceso a informacion
plblica, asi como en relaciéon con la integracion al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones.
Por la cual se expide la Guia de lineamientos de los servicios ciudadanos
digitales y la Guia para vinculacién y uso de estos.
Por medio de la cual se establecen disposiciones, transversales a la
rama ejecutiva del nivel nacional y territorial y a los particulares que
cumplan funciones publicas y administrativas, en relacién con la
racionalizacién de trdmites y se dictan otras disposiciones.
Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad
digital, y datos abiertos.
Por la cual se adoptan lineamientos para estandarizar ventanillas tnicas,
portales especificos de programas transversales,
Resolucién 2893 de 2020 sedes electrénicas, tramites, OPAs y consultas de acceso a informacion
plblica; asi como en relacién con la integracion al Portal Unico del
Estado Colombiano y se dictan otras disposiciones.

Resolucién 2160 de 2020

Ley 2052 de 2020

Resolucién 1519 de 2020
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REGLAMENTACION -
NORMATIVIDAD

Decreto 620 de 2020

NOMBRE

Por el cual se establecen los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.
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Documento CONPES 3995 de
2020

Documento CONPES que formula la politica nacional de confianza y
seguridad digital.

Documento CONPES 3975 de
2019

Documento CONPES que formula una politica nacional para la
transformacion digital e inteligencia artificial.

Decreto 2106 de 2019

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica.

Marco de interoperabilidad
para Gobierno Digital 2019

Mediante el cual el Ministerio MinTIC ha establecido la necesidad de
garantizar la transformacion digital de los tramites y servicios mediante
el modelo de los Servicios Ciudadanos Digitales (SCD)

Ley 1955 de 2019

Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto
por Colombia — Pacto por la Equidad” .

Documento CONPES 3920 de
2018

Documento CONPES que formula la politica nacional de explotacion de
datos.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015

Decreto 1413 de 2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales"

Documento Conpes 3854 de
2016

Con el fin de abordar las incertidumbres, los riesgos, las amenazas, las
vulnerabilidades y los incidentes digitales, en el 2011, el Gobierno
nacional expide el Documento CONPES 3701 Lineamientos de politica
para ciberseguridad y Ciberdefensa. Esta politica concentra los
esfuerzos del pais en contrarrestar el incremento de las amenazas
informaticas que lo afectan significativamente, y en desarrollar un marco
normativo e institucional para afrontar retos en aspectos de seguridad
cibernética y proteccion de incidentes de seguridad de la informacion

Decreto 415 de 2016

Por medio del cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Pdblica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicién de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacién y las
comunicaciones.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones

Decreto 1075 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Educacion.
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Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones

Decreto 2573 DE 2014

Decreto mediante el cual se dan los tiempos de implementacion de la
Estrategia de Gobierno en Linea y donde se establece que el modelo de
seguridad y privacidad de la informacién pertenece al componente de
Elementos Transversales.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones

Ley 1581 de 2012.

Por la cual se dictan disposiciones generales para la proteccion de datos
personales

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea de la Replblica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

Resolucién 12646 de 2012

Por la cual se establecen unos grupos internos de trabajo.

Decreto 854 de 2011

Por el cual se modifica la estructura del Ministerio de Educacion
Nacional.

Ley 1437 de 2011

Por la cual se expide el Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacion entre entidades para
el cumplimiento de funciones publicas.

Resolucién 1780 de 2010

Por la cual se dictan disposiciones relacionadas con la administraciéon y
disponibilidad de la informacién en el Sistema Nacional de Informacion
de la Educacion Superior ¢ SNIES y se dictan otras disposiciones.

Ley 1341 de 2009

Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacion y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se
dictan otras disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccion de la informacion y de
los datos”- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

Resolucién 6800 de 2008

Por la cual se crea el Comité de Gobierno en Linea del Ministerio de
Educacién Nacional.

Ley 1188 de 2008

Por la cual se regula el registro calificado de programas de educacion
superior y se dictan otras disposiciones.

Resolucién 626 de 2007

Por la cual se dictan disposiciones relacionadas con la disponibilidad de
informacion y la articulacion con las diferentes fuentes del Sistema
Nacional de Informacion de la Educacion Superior (SNIES).

Ley 962 de 2005

Por la cual se dictan disposiciones sobre racionalizacién de tramites y
procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos.
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Resolucién 3832 de 2004

NOMBRE

Por la cual se establecen los procedimientos y requisitos para la fijacion
de la tarifa anual de educacién preescolar, basica y media prestada en
establecimientos educativos particulares para el afio 2005.
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Resolucién 166 de 2003

Por medio de la cual se establecen las condiciones del reporte de
informacion para la implementacién de la primera etapa del Sistema de
Informacidn del Sector Educativo.

Ley 749 de 2002

Por la cual se organiza el servicio publico de la educacién superior en
las modalidades de formacidn técnica profesional y tecnolégica.

Ley 715 de 2001

Por la cual se dictan normas organicas en materia de recursos y
competencias de conformidad con los articulos 151, 288, 356 y 357 (Acto
Legislativo 01 de 2001) de la Constitucién Politica y se dictan otras
disposiciones para organizar la prestacion de los servicios de educacion
y salud, entre otros.

Ley 603 de 2000

Por la cual se maodifica el articulo 47 de la Ley 222 de 1995.

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras
disposiciones.

Ley 115 de 1994

Ley General de Educacion.

Ley 30 de 1992

Por la cual se organiza el servicio publico de la Educacién Superior.

Constitucion Politica de
Colombia 1991

Articulo 15. “Todas las personas tienen derecho a su intimidad personal
y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bancos de datos
y archivos de entidades publicas y privadas

Tabla 1: Marco normativo

4. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas en Tecnologias de informacion - Tl hacen referencia al cambio en el
modo de pensar y actuar frente a la forma como se vienen haciendo las cosas, a fin de buscar
resultados distintos con el apoyo de tecnologias de la informacion y las comunicaciones.

Es asi como a partir del resultado del analisis del ejercicio de arquitectura empresarial, se
identificaron rupturas estratégicas a partir de las cuales se resuelve la pregunta ¢Qué
paradigmas romper para transformar la gestion de Tecnologias de Informacién y alcanzar los
objetivos institucionales? Estas rupturas comunicaran un cambio en la estrategia donde la
tecnologia sea un instrumento que genere valor.

En seguida, se relacionan las rupturas estratégicas identificadas al inicio del periodo, a cada
una se le asigna un coédigo con las iniciales Rupturas Estratégicas - RE y un numero

consecutivo:
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ATRIBUTO
Identificador:

DESCRIPCION
RE-01

Nombre Corto:

Servicios de Negocio

Descripcién del
Paradigma:

Los servicios de informacién que apoyan la prestacion de los tramites y
servicios institucionales se han venido adaptando a las necesidades del sector
educacion, los cuales se van a potencializar con los avances tecnolégicos y el
apoyo de MinTIC.

Efectos Directos:

Tiempos de resolucion de tramites y servicios de cara al ciudadano muy largos

Descripcién de la Ruptura
Estratégica:

Implementar servicios de negocio que aprovechen estas ventajas y que estén
adaptados a la capacidad de recursos de la entidad.

Como romper este
Paradigma:

Automatizando y mejorando continuamente los tramites y servicios de la
entidad.

Impacto esperado de la
Ruptura Estratégica:

Uso eficiente de recursos, disminucion en tiempos de implementacion.

Grupos de Interés:

Viceministerio de Educaciéon Superior, Oficina de Tecnologia y Sistemas de
Informacion.

Dominio del MRAE:

Estrategia y gobierno de Tecnologias de Informacién — Tecnologias de
Informacién

Clasificacion Impacto:

Bajo [] | Medio [ ] | Alto [ X ]

ATRIBUTO
Identificador:

Tabla 2: Rupturas estratégica RE-01

DESCRIPCION |
RE-02

Nombre Corto:

Informacién no confiable.

Descripcién del
Paradigma:

Los repositorios de informacion no estan centralizados y estos no mantienen
consistencia de datos entre las diferentes fuentes de informacién que existen.

Efectos Directos:

Informacién no confiable, no disponible para todos los interesados, no
actualizada con pertinencia.

Descripcion de la Ruptura
Estratégica:

Implementar registros Unicos de informacion para tener datos gestionados,
confiables y disponibles para todos los interesados

Como romper este
Paradigma:

Implementando soluciones de industria que soporten la necesidad de tener
registros Unicos de informacién y adquirir las capacidades para gestionar este
tipo de soluciones

Impacto esperado de la
Ruptura Estratégica:

Informacién confiable, completa y coherente para la toma de decisiones.

Grupos de Interés:

Viceministerio de Educacién Superior, Viceministerio de Educacién Preescolar
Basica y Media, Oficina de Tecnologia y Sistemas de Informacion, Oficina
Asesora de Planeacion y Finanzas

Dominio del MRAE:

Informacion.

Clasificacion Impacto:

Bajo [ ] | Medio [ X ] | Alto []

ATRIBUTO
Identificador:

Tabla 3: Rupturas estratégica RE-02

DESCRIPCION |
RE-03

Nombre Corto:

Aumento en la capacidad de andlisis de informacién.
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ATRIBUTO DESCRIPCION

Descripcién del
Paradigma:

No hay la capacidad analitica que permita a la Oficina de Tecologia y Sistemas
de Informaciéon proponer mejoras a los procesos misionales y apoyar la
creacioén de politica publica basada en analisis de informacién.

Efectos Directos:

Fortalecer la toma de decisiones basadas en informacion.

Descripcién de la Ruptura
Estratégica:

Impulsar el desarrollo de las capacidades analiticas en cuanto a: soluciones,
talento humano, resultados y publicacion de informacion.

Como romper este
Paradigma:

Fortalecer las capacidades de arquitectura de informacion.

Impacto esperado de la
Ruptura Estratégica:

Toma de decisiones basada en informacion, fortaleciendo la adopcion del
modelo Data Driven para el MinEducacion.

Grupos de Interés:

Viceministerio de Educacién Superior, Viceministerio de Educacién Preescolar
Basica y Media, Oficina de Tecnologia y Sistemas de Informacion, Oficina
Asesora de Planeacion y Finanzas.

Dominio del MRAE:

Informacion.

Clasificacién Impacto:

Bajo [ ] | Medio [ ] | Alto [ X ]

ATRIBUTO
Identificador:

Tabla 4: Rupturas estratégica RE-03

DESCRIPCION
RE-04

Nombre Corto:

Fortalecimiento de la cultura digital.

Descripcion del
Paradigma:

Fortalecer la cultura digital basada en un conjunto de medidas preventivas y
reactivas para cumplir los principios de seguridad de la informacion en la
entidad, como son: integridad, confidencialidad y disponibilidad

Efectos Directos:

Mejorar capacidades de uso y apropiacién de herramientas de Tecnologias de
Informacion.

Descripcion de la Ruptura
Estratégica:

Mejorar las capacidades de uso y apropiacion de la tecnologia para los
colaboradores del MinEducacion, lo cual permitird un mayor impacto en las
iniciativas de las Tecnologias de Informacién que implementa la Oficina de
Tecnologia.

Como romper este
Paradigma:

Definir la estrategia de uso y apropiacién que logre el involucramiento y
compromiso de los grupos de interés ante las iniciativas de Tecnologias de
Informaciéon que lleva a cabo la Oficina de Tecnologia en el Ministerio de
Educacion Nacional y sector educacion.

Impacto esperado de la
Ruptura
Estratégica:

Mejorar la eficiencia de la gestién de Tecnologias de Informacion.

Grupos de Interés:

Todas las dependencias del MinEducacién.

Dominio del MRAE:

Uso y Apropiacion

Clasificacion Impacto:

Bajo[] | Medio [ ] Alto [ X ]

ATRIBUTO
Identificador:

Tabla 5: Rupturas estratégica RE-04

DESCRIPCION
RE-05

Nombre Corto:

Plataforma de interoperabilidad.

Descripcién del
Paradigma:

En la entidad se tienen varios mecanismos que permiten intercambios de
informacion y no se encuentra estandarizado el proceso.
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Efectos Directos:

Deficiencia en el intercambio de informacién y multiplicidad de mecanismos y
esfuerzos para prestar el servicio.

Descripcién de la Ruptura
Estratégica:

Necesidad de adoptar el protocolo estandar que el Gobierno Nacional disponga
para que todas las entidades del Estado realicen el intercambio de informacion
entre ellas.

Como romper este
Paradigma:

Hacer uso de la plataforma de X-Road como medio para lograr la
interoperabilidad y estandarizacién del proceso de intercambio.

Impacto esperado de la
Ruptura Estratégica:

Uso eficiente de recursos, integracion de servicios con las demas entidades del
Estado y disminucion en tiempos de atencion al ciudadano.

Disponer de un marco tecnoldgico y estandar en el proceso de intercambio de
informacion con otros entes del estado.

Grupos de Interés:

Aplicaciones, Infraestructura

Dominio del MRAE:

Informacién

Clasificacion Impacto:

Bajo [ ] | Medio [] | Alto [X ]

Tabla 6: Rupturas estratégica RE-05

ATRIBUTO DESCRIPCION

Identificador:

RE-06

Nombre Corto:

Integracion con GOV.CO

Descripcién del
Paradigma:

El MinEducacién debe continuar con la incorporacion de la oferta de servicios
y tramites en el portal Unico del estado colombiano GOV.CO y la adopcién de
los servicios ciudadanos digitales dispuestos por MinTIC.

Efectos Directos:

Hacer parte del portal Unico del Estado y acercar los servicios del MinEducacién
a la ciudadania.

Descripcién de la Ruptura
Estratégica:

Necesidad de adoptar los lineamientos para la integracion del portafolio de
servicios al portal tnico GOV.CO

Como romper este
Paradigma:

Lograr el acompafiamiento de personal especializado de MiInTIC en la
plataforma GOV.CO vy establecer una hoja de ruta para avanzar en la
implementacién de la estrategia de integracion de los servicios.

Impacto esperado de la
Ruptura Estratégica:

Disposicion de servicios digitales de confianza y calidad.
Empoderamiento ciudadano y transparencia.

Grupos de Interés:

Ciudadania, OTSI.

Dominio del MRAE:

Informacién

Clasificacion Impacto:

Bajo [ ] | Medio [ ] | Alto [X]

ATRIBUTO
Identificador:

Tabla 7: Rupturas estratégica RE-06

Descripcion
RE-07

Nombre Corto:

Apropiacion de tecnologias de cuarta revolucion industrial

Descripcion del
Paradigma:

De acuerdo con la evolucion tecnoldgica y requerimientos de los usuarios
internos y externos, se necesita continuar con la apropiacion de tecnologias
de cuarta revolucion industrial para obtener soluciones que mejoren los
procesos y presten mejores servicios.

Efectos Directos:

Mejorar los procesos y agilizar los tramites que se prestan a los ciudadanos.




18

Plan Estratégico de Tecnologias de la Informacién

2019 -2022

Descripcion de la Incorporar herramientas y tecnologias emergentes para apoyar la
Ruptura Estratégica: transformacion digital en la entidad.

Desarrollando estrategias en el corto y mediano plazo para la incorporacion
Como romper este : . f . .

. ) de tecnologias disruptivas que apoyen en la mejora de la prestacion de los

Paradigma: -

Servicios.
Impacto esperado de la Mejorar la eficiencia y eficacia en la prestacion de los servicios al ciudadano
Ruptura Estratégica: y a los colaboradores.
Grupos de Interés: Todas las areas de la entidad, ciudadania en general.
Dominio del MRAE: Informacién, sistemas de informacién y servicios tecnoldgicos
Clasificacion Impacto: Bajo [] ‘ Medio [X] Alto []

Tabla 8: Rupturas estratégica RE-07

5. ANALISIS DE LA SITUACION
ACTUAL

La Oficina de Tecnologia y Sistemas de Informacion — OTSI, para el analisis de la situacion
actual toma como marco la implementacion de la politica de gobierno digital, la cual se
encuentra organizada con base en los dominios del Marco de Referencia de Arquitectura
Empresarial de MinTIC - MAE, con el fin de establecer por cada uno de ellos el cubrimiento
para identificar el avance en el fortalecimiento de las capacidades que cubren las necesidades
institucionales y proyectar la visién de lo que se espera en materia de gestién de Tecnologias
Informacién en la entidad. Asi mismo, hace parte de establecer la situacion actual el analisis
financiero con la descripcion los costos actuales de operacion y funcionamiento del area de
Tecnologias de Informacion.

Es necesario, entender que los dominios son los componentes de la estructura del Marco de
Referencia de Arquitectura Empresarial desde las cuales se deben abordar los ejercicios de
Arquitectura Empresarial que agrupan y organizan los lineamientos propios de cada uno. De
acuerdo con este marco, los dominios son:

Estrategia de Tecnologias de Informacion
Gobierno de Tecnologias de Informacion
Gestion de Informacion

Sistemas de informacion

Servicios tecnolégicos

Gestién de Informacién

Uso y apropiacion de la tecnologia
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5.1 Estrategia de Tecnologias de Informacion

En este dominio a partir del entendimiento de la situacion actual, el contexto organizacional y
su entorno, la Oficina de Tecnologia de Sistemas de Informacion orienta el uso de tecnologia
como ambito de accion en la transformacion digital. Es por esto, que se define la misién, vision,
objetivo del area y la estrategia de Tecnologias de Informacién en los diferentes &mbitos del
dominio de negocio para lograr alineacién con las estrategias institucionales que conlleven
alcanzar las metas planteadas, generar valor y mejorar la relacion con el ciudadano.

5.1.1 Mision de Tecnologias de Informacion

La Oficina de Tecnologia y Sistemas de Informacién — OTSI, se enfoca en apoyar la
transformacion digital, impulsar la innovacién y gestionar el conocimiento, asi como promover
el uso de herramientas tecnolégicas que faciliten el cumplimiento de las metas institucionales,
fortalecer el talento digital para la generacion de valor y contribucion en el cumplimiento de los
objetivos estratégicos de la entidad.

5.1.2 Vision de Tecnologias de Informacion

Mantener el liderazgo en la implementacion de la Politica de Gobierno Digital a través del
desarrollo de iniciativas de transformacién digital, para que a 2022 el Ministerio de Educacion
Nacional — MinEducacion, sea un referente en el aprovechamiento de la informacién para toma
de decisiones basadas en datos y la provision de tramites y servicios que aporten al desarrollo
del sector educacion y mejoren la calidad de vida de los ciudadanos.

5.1.3 Objetivo de Tecnologias de Informacion
Gestionar los recursos de tecnologia de la informacién y las comunicaciones como un factor
estratégico generador de valor para la Entidad y el sector educacion, mediante la adopcion del
marco legal para el estado colombiano en materia de Tecnologias de Informacion y
Comunicacion, con el fin de facilitar a los usuarios el acceso, el uso eficiente y el
aprovechamiento de estas.

5.1.4 Analisis de la estrategia

La siguiente matriz muestra el analisis de la estrategia de Tecnologias de Informacion en los
diferentes ambitos del dominio de negocio.
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AMBITO

SITUACION ACTUAL 2021

Entendimiento
estratégico

El MinEducacion posee una arquitectura que se apoya en los lineamientos y
estandares de la Politica de Gobierno Digital. Asi mismo, fortalece su integracion y
articulacion con el negocio al tener un proceso que permite evaluar y mantener
actualizada su arquitectura empresarial, acorde con los cambios estratégicos,
organizacionales y de transformacién digital dados por el Gobierno Nacional.

El ejercicio de la arquitectura empresarial ha garantizado en la entidad el desarrollo
de competencias organizacionales que dan sostenibilidad a los proyectos que
impactan el logro de los objetivos estratégicos institucionales.

Direccionamiento
estratégico

Se hace necesario diferenciar y documentar las politicas y estandares que facilitan la
gestiéon y la gobernabilidad de Tecnologias de Informacion en cuanto a seguridad,
continuidad del negocio, gestion de informacién, adquisicién, desarrollo e
implantacion de sistemas de informacion, acceso y uso a la tecnologia con avances
en la integracion de criterios del Marco de Referencia de Arquitectura Empresarial -
MRAE?Z.

Se hace necesario un plan de comunicaciones de la estrategia de Tecnologias de
Informacién (Ver Capitulo 9 del presente documento) que se actualice constantemente,
con el cual se socialicen las actividades desarrolladas, y se divulguen los resultados
obtenidos en la gestion y gobierno de Tecnologias de Informacién.

El Plan Estratégico de Tecnologias de Informacién evidencia una definicion de un
portafolio de proyectos que utiliza la tecnologia como agente de transformacion y esta
alineado con la estrategia del negocio, con el Plan Nacional de Desarrollo, los planes
sectoriales y los planes decenales. De igual manera, encamina los esfuerzos hacia
los nuevos retos planteados desde la transformacién digital que requiere el Estado.

Implementacion
de la estrategia

Se ha consolidado la participacion de la gerencia de Tecnologias de Informacion
incorporando el procedimiento de gestién de proyectos de Tecnologias de Informacion
bajo los lineamientos del MAE, a partir de la concepcion, planeacion y desarrollo de
los proyectos de la entidad que contienen componentes de Tecnologias de
Informacién bajo un esquema documentado, tanto de funcionamiento como de
inversion.

El catdlogo de servicios que posee la OTSI permite identificar los componentes que
estan dispuestos para la gestion de los diferentes requerimientos institucionales, y
sirven como fuente de informacién para su desarrollo y mantenimiento.

Seguimiento y
Evaluacion de la
estrategia

Se tiene el instrumento de medicion de indicadores de Tl para la entidad, pero se
requiere mayor oportunidad en la gestion para alcanzar las metas sugeridas por las
mejores practicas de ITIL (Information Technology Infrastructure Library (Biblioteca de
Infraestructura de Tecnologias de Informacion), incluyendo elementos de estrategia y
de gestidn, con lo cual se espera incorporar la medicién sectorial, dando espacio a
tener una visién integral de los avances y resultados en el desarrollo de estrategia de
TI.

Tabla 9 Andlisis de la estrategia de Tl

2 Marco de referencia de arquitectura empresarial - Ministerio de Tecnologias de la Informacién y las comunicaciones,
https://www.mintic.gov.co/arquitecturati/630/w3-channel.html
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5.2 Gobierno de Tecnologias de Informacion

Los esquemas de gobernabilidad de Tecnologias de Informacion para adoptar las politicas
que permitan alinear los procesos y planes del Ministerio de Educacion Nacional con los del
sector educativo, se logran a través de la aplicacion de las directrices definidas en este
dominio.

En linea con lo anterior, el MinEducacién definio la estructura organizacional y de gobierno de
Tecnologias de Informacion para la entidad, la cual esta conformada por una Oficina de
Tecnologia y Sistemas de Informacion y tres grupos: Grupo de Aplicaciones, Grupo de
Infraestructura y Comunicaciones y Grupo Servicios de Tecnologia de la Informacion y las
Comunicaciones. Esta organizacién se estableci6 mediante la resolucion 12646 de 2012.

Para implementar su estrategia de Tecnologias de Informacién, la Oficina de Tecnologia y
Sistemas de Informacion cuenta con 17 servidores y 25 contratistas. La Oficina de Tecnologia
y Sistemas de Informacion atiende aproximadamente 1.203 usuarios de servicios de
Tecnologias de Informacion, distribuidos en la sede principal y en una sede alterna.

La estructura de gobernabilidad de Tecnologias de Informacion — Tl - se presenta en la
siguiente ilustracion:

Despacho
Ministerio

Oficina de
Tecnologia y
Sistemas de
Informacion

Grupo Servicios de

Grupo Tecnologias de la

Infraestructura y
Comunicaciones

Grupo de
Aplicaciones Informacion y las

Comunicaciones

llustracién 4: Gobierno de TI

En cuanto a los ambitos analizados para el dominio de gobierno, se tiene el siguiente analisis
de la situacion actual:
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Cumplimiento y
Alineacion

Se identifica un esquema de gobierno formalizado por decretos institucionales que,
de acuerdo con los recursos, permite identificar las capacidades de talento humano,
y distribuye las responsabilidades que corresponden a la gestién de Tecnologias de
Informacion. Asi mismo, estructura y direcciona el flujo de las decisiones de
Tecnologias de Informacion, se integra y alinea con la normatividad vigente, las
politicas, los procesos y los servicios del Modelo Integrado de Planeacion y Gestion
de la entidad.

Esquema de
Gobierno de
Tecnologias de
Informacién

La Oficina de Tecnologia y Sistemas de Informacion define el proceso de gestion de
Tecnologias de Informacién y la alineacion con el modelo integrado de gestion de la
entidad. Es necesario robustecer las capacidades que contribuyan al mejor
desempenfio de los procesos de Tecnologias de Informacién definidos, asi como al
desarrollo del talento humano y al uso eficiente de los recursos con el fin de
establecer una mayor oportunidad, mitigar los riesgos y mantener y mejorar la
seguridad en los servicios ofrecidos por Tecnologias de Informacién.

La gestion de compras de Tecnologias de Informacién contempla la utilizacion de un
procedimiento que maneja criterios e incorpora métodos que direccionan la toma de
decisiones de inversion en Tecnologias de la Informacién. La definicién,
formalizacion o la solicitud explicita para efectuar compras de Tecnologias de
Informaciéon ha establecido a nivel institucional que todos los proyectos que
contengan un componente de Tecnologias de Informacién para su desarrollo e
implementacién deben ser validados previamente por la Oficina de Tecnologia y
Sistemas de Informacion.

Gestion Integral
de Proyectos

La gestibn de Tecnologias de Informacion lidera los proyectos que contienen
elementos de Tecnologias de Informacion, y se tienen asignados roles que asignan
responsables para la ejecucién y seguimiento de las actividades, aplicando
estandares y mejores practicas para la gestion, y a su vez se integra a la entidad con
la interaccion que se realiza a través del procedimiento “Gestién de Proyectos de
Tecnologias de Informacién”.

El procedimiento se complementa con la gestién efectuada, el cual es responsable
del seguimiento y control a través de indicadores que monitorean el desarrollo de los
proyectos que se llevan a cabo.

Gestion de la
operacion de
Tecnologias de
Informacién

Los servicios de Tecnologias de Informacién tienen establecidos acuerdos de niveles
de servicio y métricas, incorporando actividades de mejora continua.

Se focalizan esfuerzos y se contribuye con el cumplimiento de las metas
institucionales, a través de la gestién, supervision y seguimiento a los proveedores
de servicios de Tecnologias de Informacion, con lo cual se realizan los ejercicios de
transferencia de conocimiento para la apropiacién en la Oficina de Tecnologia y
Sistemas de Informacion.

Adicionalmente, se transfieren a la entidad los derechos patrimoniales sobre los
productos desarrollados por terceras partes, haciendo parte integral de los contratos
de servicio que se celebran cuando los productos implican desarrollos de
Tecnologias de Informacion.

Tabla 10: Gobierno de TI

5.3 Gestion de Informacion

22

Diagnosticar el estado de la arquitectura de informacion se fundamenta en el analisis bajo este
dominio, el cual permite definir el disefio de los servicios de informacidn, la gestién del ciclo
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estratégico de la misma.

Se avanza en la gestion de la calidad de los componentes de informacién, evaluando y
revisando los procesos que acompafan la recoleccidn, procesamiento y publicacién de los
datos, para logar la madurez que requiere en el aprovechamiento de la informacién por parte

de los interesados.
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Planeacion y
Gobierno de
componentes de
informacién

El area de Tecnologias de Informacion en conjunto con la Oficina Asesora de
Planeacion gestionalos componentes de informacion durante su ciclo de vida,
garantizando la calidad de la informacién.

Se evidencia en algunos de los sistemas de informacion misionales como SIMAT
y SNIES el tratamiento de informacién geografica, intercambio de informacién y
criterios de calidad aplicada segun la caracterizacion de usuarios del
MinEducacion.

La Unidad de Atencién al Ciudadano — grupo de Gestion Documental (Secretaria
General) ha definido la politica de Gestiébn de Documentos Electrénicos e
implementado el Sistema de Gestion Documental - SGDEA.

En cuanto al Gobierno de Power BI, la Oficina de Tecnologia y Sistemas de
Informacién implementa esta estrategia que permite el control de la publicacién
de la informacion que realizan los colaboradores de MinEducacion, estableciendo
responsables y articulando todo un flujo de aprobacion. El flujo es soportado
tecnolégicamente por las posibilidades que provee este tipo de plataformas para
realizar el control y la gestion.

Disefio de
componentes de
Informacién

El MinEducacion esta en la construccion de un catadlogo de componentes de
informacion (datos, informacién, servicios y flujos de informacién) y posee una
matriz de lenguaje comun de intercambio de informacion que realiza procesos de
interoperabilidad nivel 1, que estan integrados a la plataforma del estado Gov.Co.

El Directorio de Componentes de Informacion debe definir el nivel de acceso para
cada uno de los usuarios que conforman la entidad a través de una gestion de
roles y debe hacer parte del directorio de Componentes de informacién sectorial.

La Oficina de Tecnologia y Sistemas de Informacién en el tratamiento de la
informacion georreferenciada debe fortalecer su normatividad acogiendo los
estandares relacionados de la Infraestructura Colombiana de Datos Espaciales
(ICDE) y demas lineamientos que rijan la informacién geografica segun el Comité
Técnico de Normalizacion.

Andlisis y
aprovechamiento de
componentes de
Informacién

El MinEducacion implementa mecanismos tecnolégicos con el objetivo de impulsar,
el uso de su informacidn en los grupos de interés.

La estrategia de datos REPORTATE estandariza las fuentes de informacion desde
los sistemas transaccionales en una fuente de datos Unica automatizada para
garantizar su continuidad, completitud, calidad y oportunidad, en el andlisis de la|
informacion. Lo anterior con el apoyo de las diferentes areas del MinEducacion en
la transferencia de conocimiento de las légicas de negocio de cada area. De igual
manera, esta estrategia centraliza los datos en tecnologias como Data Warehouse,
Data Lake y/o Data Marts.
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A partir del desarrollo del procedimiento del Sistema de Informacién Estadistico,
se obtienen, centralizan y estandarizan los datos, con lo cual se aseguran fuentes
Unicas de calidad para el analisis de informacion y adecuada toma de decisiones.

El MinEducaciéon posee en sus sistemas, procedimientos y reglas de calidad de
datos en sus formularios de ingreso establecidas para asegurar la calidad de la
informacion y asi facilitar la gestion, planeacion y toma de decisiones.

En la mayoria de los sistemas de informacion del MinEducacion la informacién es
consultada entre las diferentes aplicaciones a través de vistas o servicios de
interoperabilidad, procurando que las operaciones de creacion, actualizacion y
borrado se realicen Gnicamente en la aplicacion duefia del dato.

Calidad y Seguridad
de los Componentes
de Informacion

Existen bitacoras (logs) para cada sistema de informacién y dispositivos
perimetrales de seguridad, los cuales seran analizados y unificados por la
herramienta Gestién de Eventos e Informacién de Seguridad la cual es proveida
y administrada por el contrato del Prestacion de Servicios TIC, adicional a ello se
ha implementado un servicio de SOC 7x24.

En la linea de seguridad digital se encuentra implementado el Sistema de Gestién
de Seguridad de la informacién de acuerdo a los lineamientos de MinTIC que a
su vez esta basado en la norma iso27000, donde se incluye el manual de politicas
de seguridad, declaraciéon de aplicabilidad, los 14 dominios, procedimientos,
formatos, inventario y clasificacién de activos de informacion y gestidn de riesgos.

Tabla 11: Estado actual de la gestion de informacion

5.4 Sistemas de Informacion

Este dominio soporta y agiliza los procesos de la entidad que tienen la capacidad de responder
a las necesidades de sistemas de informacion, siendo fuente Unica de datos Utiles para apoyar
la toma de decisiones, impactando positivamente el desarrollo de las actividades y la atencion
a los intereses diversificados del ciudadano. A continuacion, se muestra el estado actual frente
a los ambitos que lo conforman: Planeacion y Gobierno de componentes de informacion,
disefio, ciclo de vida, soporte y gestion de seguridad, y por ultimo calidad de los sistemas de

informacion.
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gestion de los

La Oficina de Tecnologia y Sistemas de Informacién cuenta con un repositorio que
contiene diversos artefactos que son el resultado de los ejercicios de arquitectura
empresarial a los cuales se tiene acceso de consulta segun la definicion de seguridad
establecida. A partir de esta informacion y la conformacion de la arquitectura de
referencia, se asegura el disefio de cualquier solucion informéatica de manera
Planeacion y homogénea.

Sistemas de Se viene efectuando el mantenimiento al catalogo de sistemas de informacién, en el
Informacién cual
implementacion y especificaciones técnicas para abreviar consultas sobre hardware
y software, asi como responsables de su gestion.

La actualizacion del procedimiento “Gestion de entrega”, cuyo objetivo es
Implementar y controlar la calidad de todo el software instalado en el entorno de

se han incorporado campos que permiten identificar su estado de
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produccion, se viene realizando permanentemente e identificando alli las fases,
etapas y actividades principales.

Los proyectos elaborados por terceros que contienen un componente tecnolégico
que incluya el desarrollo de elementos de software, cuentan con una obligacién
contractual para la transferencia de los derechos patrimoniales de las obras creadas

Disefio de
Sistemas de
Informacion

En lo relacionado con los temas de accesibilidad dispuestos en la resolucion 1519 de
2020 “Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y datos abiertos”3, contiene)
cuatro anexos, el primero desarrolla las directrices de accesibilidad web; el segundo
incorpora nuevos estandares de transparencia y divulgacion de contenidos web; el
tercero dispone medidas en materia de seguridad digital; y el cuarto dispone
condiciones sobre datos abiertos; el Ministerio de Educacion Nacional avanzé con el
apoyo especializado del Instituto Nacional para Ciegos - INCI - en la actualizacion de
los diagnosticos de cumplimiento para el portal institucional, el portal Colombia
Aprende (OPA) los tramites y servicios. Es asi como se realizaron los ajustes
identificados para el portal institucional, el portal Colombia Aprende (OPA) y el tramite
de legalizaciones. En avance de ajustes adicionales para los tramites de
Convalidacion de titulos de educacion superior de Pregrado y Posgrado. Asi mismo
se planifico y asignaron los recursos para realizar los ajustes en la Ventanilla de
Educacién Superior en la vigencia 2022. Se incluyé en los contratos, gestionados
para la vigencia 2022, con proveedores de servicios de tecnologia la obligacion del
cumplimiento de las resoluciones 1519 de 2020 y de la 2893 de 2020.

Los sistemas de Informacién habilitan caracteristicas funcionales y no funcionales
para la apertura de datos. A la fecha se encuentra en proceso la identificacion de
apertura de datos para todos los sistemas de informacion, a excepcion de SIMAT y
SNIES que ya cuentan con esta apertura.

Bajo la arquitectura de referencia con la que cuenta el MinEducacién, se abordoé la
renovacion de los tramites y procesos que componen el Sistema de Aseguramiento
ala Calidad de la Educacion Superior en articulacion con el Registro Unico del Sector
Educacion, cumpliendo de esta manera con los lineamientos y definiciones del marco
de interoperabilidad de MinTIC. En ese mismo sentido, las nuevas soluciones de
Tecnologias de Informacién son disefiadas acorde a las definiciones de la
arquitectura de referencia.

Ciclo de vida de
los sistemas de
Informacion

Existen ambientes de certificacion y produccion a través de los cuales se asegura de
acuerdo con las etapas que los sistemas abordan desde su creacidn hasta la puesta
en servicio, y en lo contractual corresponde a las firmas especializadas en ingenieria
de software la disposicion y configuracion de otros ambientes adicionales para
soportar el ciclo de construccion (lo cual cubre los escenarios de evolucion,
adaptacion y correccion) y calidad de cada sistema.

El aseguramiento del ciclo de vida que deben surtir los sistemas de informacién
desde la definicién de requerimientos hasta el despliegue, puesta en funcionamiento
y uso, se hace a través del anexo técnico con el que se soporta un contrato. Cada
contrato que cubre la construccion de productos de software viene complementado
con un anexo técnico que asegura este ciclo con la materializacién del producto.

En cuanto a la transferencia de conocimiento o capacitacion cuando ocurre un
desarrollo, se canaliza via fabrica de software o bajo la responsabilidad de un

contrato donde se manifiesta el compromiso de incluir la transferencia de

3 https://normograma.MINTIC.gov.co/MINTIC/docs/resolucion MINTIC 1519 2020.htm.
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conocimiento una vez entregado el producto.

Los sistemas de informacion tienen manuales técnicos y de operacion, que en su
mayoria se encuentran actualizados. La actualizacion de este tipo de documentos
son responsabilidad de las firmas especializadas cuando intervienen alguno de los
servicios de informacién del Ministerio.

De acuerdo con lo establecido en la Resolucion 2893 de 2020, se ha venido
trabajando en la implementacién de los lineamientos que permiten unificar las sedes
electronicas del estado colombiano, la integracion de los tramites y otros
procedimientos administrativos, entre otros aspectos. Es asi como el MinEducacién
cuenta con su sede electronica alineada a estos requerimientos y ha venido
integrando sus tramites al portal GOV.CO, establecido por MinTIC.

El soporte orientado al mantenimiento o evolucidn de los servicios de informacién se
realiza en tres niveles. Para los dos primeros se tiene, por un lado, un contrato para
los sistemas con licencia de uso con el fabricante, y por otro lado una iniciativa con
fabrica de software para las evoluciones de los sistemas de informacion. El tercer
nivel le compete a la Oficina de Tecnologia o en su defecto al rea funcional.

Por otra parte, con relacion a la operacion de los servicios de informacion se cuenta
con un soporte de nivel I, Il y lll a través de la mesa de servicio contemplada en el
contrato marco de operacion. El nivel | tiene como alcance facilitar y resolver dudas
sobre el uso, asi como recepcionar a través de los usuarios finales los incidentes
que se presenten; el Nivel Il es un nivel especializado centrado en asegurar el
funcionamiento de las diferentes capas de tecnologia, asi como en asegurar los
controles de cambios requeridos para mantener actualizado y en correcto
funcionamiento los servicios de informacién; finalmente el nivel Il corresponde al
Ministerio y esté centrado en alinear los servicios de informacion a las necesidades
del Ministerio articulando todos los interesados (proveedores, areas funcionales,
entre otros).

El protocolo de paso a produccién asegura la definicién y gestion de los controles y
mecanismos para alcanzar los niveles requeridos de seguridad, mediante un
escaneo de vulnerabilidades y un pentesting que se realiza a las aplicaciones
nuevas. Adicionalmente, los productos de software cuentan con las pruebas de
seguridad minimas y su desarrollo esté basado bajo un esquema de desarrollo
seguro lo cual es exigido en el anexo técnico de los contratos que son celebrados
con firmas especializadas en ingenieria de software.

Soporte de los
Sistemas de
informacion

Gestion de
seguridad y
calidad de los
sistemas de

; s Los sistemas ya instalados cuentan con una programacién de planes de trabajo
informacién

orientados a garantizar la seguridad y calidad de los mismos.

Esta pendiente definir con el grupo de seguridad un esquema de auditoria viable y
estandar a todos los sistemas de informacion, que permita hacer el mapeo de los
campos y las entidades que se pueden identificar como sensibles en los sistemas de
informacion y como deberia ser la correspondencia en su auditoria.

Tabla 12: Estado actual de los sistemas de informacion

5.5 Servicios tecnoloégicos

Este dominio se encarga de la administracion de la infraestructura tecnoldgica que soporta los
sistemas y servicios de informacion del Ministerio. Esta infraestructura est4 acorde al tamafio
y necesidades de la entidad y responde de forma segura ante las demandas de los usuarios
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para alcanzar los objetivos especificos y las metas marcadas, garantizando la disponibilidad
de los servicios y eficiencia en los procesos.

En el siguiente cuadro se hace un resumen desde los ambitos de planeacion y gestion, soporte
y gestion de seguridad y calidad de los servicios tecnoldgicos.
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La gestién de servicios tecnoldgicos se alinea a las mejores practicas de ITIL, de
los cuales se tienen documentados e implementados catorce procedimientos. El
catalogo de servicios tecnologicos se encuentra actualizado, tanto en el inventario
como en su documentacion.

Planeacion y La situacién actual refleja una administracion de servicios tecnolégicos centralizada
Gestion de Servicios| por parte de la Oficina de Tecnologia y Sistemas de Informacion. Esta gestion se
tecnolégicos adelanta a través de contratos de conectividad, nube privada, administracién global

de servicios Tecnologias de Informacion y Comunicacion e interventoria,
asegurando la administracién, soporte, mantenimiento y disponibilidad de los
servicios. Asi mismo, la Oficina de Tecnologia y Sistemas de Informacion y su
equipo de apoyo a la supervision realiza seguimiento al cumplimiento de las
acciones contractuales mediante la evaluacién y seguimiento a la interventoria.

La implementacion de mejores practicas para la prestacibn de los servicios
tecnoldgicos es otro de los aspectos tenidos en cuenta en el analisis de la situacion
actual. La Oficina de Tecnologia y Sistemas de Informacién adopt6 ITIL v3. como
marco de referencia para la operacion y definicion de sus procedimientos
implementados bajo la suite de CA. Esta herramienta se convierte en la hoja de rutal
para la interventoria y el Operador, en ella se encuentran configurados los procesos
de gestién de incidentes, solicitudes, problemas, configuracion, gestion de cambios
disponibilidad y capacidad de servicios. De igual manera, el proceso de proyectos
se alinea con las mejores practicas para su gestion mediante el uso de la
metodologia del PMI.

Soporte de los
Servicios

- Con relacion a la categoria de infraestructura del MinEducacién, dentro de sus
Tecnolbgicos

iniciativas de transformacion, ha evolucionado de un marco tradicional pasando por
lo convergente y llegando a hiperconvergencia, ya que cuenta con un datacenter
definido por software donde la infraestructura principal es un virtualizador VMware
detras del cual existen nodos totalmente agndsticos. Esta arquitectura facilita la
expansion o contraccion de la misma de acuerdo con las necesidades de la entidad.

Referente a la conectividad, el MinEducacién dispone de una infraestructura propial
y su debida administracién con canales redundantes para el manejo de correo y
salida a internet. Fibra oscura que une los dos datacenter de la entidad, garantizando
de esta manera alta disponibilidad de los servicios.

En cuanto al alojamiento de los sistemas de informacién, factor a tener en cuenta
en el andlisis, el MinEducacion cuenta con el 95% de sus sistemas en
infraestructura propia, los cuales operan con informacion critica y sensible. El
restante 5 % se esta viabilizando para su disponibilidad en la nube.

Gestion de
seguridad y calidad | La Oficina de Tecnologia y Sistemas de Informacion ha definido el procedimiento
de los servicios para la restauracion de la configuracion de los equipos de la infraestructura
tecnologicos tecnoldgica tanto para maquinas virtuales como para equipos de usurario final.
Ademas, ha efectuado un analisis de vulnerabilidades y pruebas de penetracién de
la infraestructura tecnoldgica y servicios, que permita identificar y tratar los riesgos
que pueden comprometer la seguridad informatica o afectar la prestacién de un
servicio de Tecnologias de Informacidon. A partir de este andlisis se debe gestionar
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en el componente de seguridad y privacidad de la informacion, los riesgos
asociados al acceso, trazabilidad, modificacion o pérdida de informacién que
atenten contra la disponibilidad, integridad y confidencialidad de la informacién.

De otro lado, la estrategia para disponer de ambientes separados estéd acorde con

los lineamientos de buenas practicas. La entidad cuenta con ambientes para

desarrollo, certificacién y produccion tanto para aplicaciones como bases de datos.
Tabla 13: Estado actual de los servicios tecnoldgicos

5.6 Uso y apropiacion de la tecnologia

El impacto del uso y apropiacion de Tecnologias de Informacion en la entidad se establece
bajo este dominio, donde se vienen adelantando actividades encaminadas a fortalecer el
talento digital y adopcion de buenas préacticas de las herramientas de trabajo colaborativas y
de cuarta revolucion industrial, para mejorar la productividad, la toma de decisiones, la
participacion y la eficiencia en la prestacion de los servicios.

AMBITO SITUACION ACTUAL 2021

Se cuenta con una estrategia de Uso y Apropiacibn de Tecnologias de
Informacién (Ver anexo 4) para afianzar la cultura digital en los grupos de
interés de la entidad, apoyando la transformacion digital que viene liderando la
Estrategia para el Uso | Oficina de Tecnologia y Sistemas de Informacién. Asi mismo, se desarrollan
y Apropiacion actividades referentes a la movilizaciébn de los usuarios internos hacia la
adopcién de los proyectos de Tecnologia de la Informacion y el desarrollo de
competencias internas requeridas para aumentar las capacidades de
Tecnologias de Informacion.

Alineado a la estrategia de uso y apropiacion de de Tecnologias de
Informacién, el Ministerio de Educacién ha adoptado un modelo de gestion del
cambio dentro del proceso de transformacion digital bajo la metodologia
ADKAR (Ver anexo 4), basado en 5 pasos: conciencia, deseo, conocimiento,
habilidad y reforzamiento, soportada en la estrategia Campeones Tl. De esta

Gestién del Cambio
de Tecnologias de

Informacién Y. s . .
forma, se busca la planificacién de la gestion del cambio que permita promover
el uso y la apropiacién de conocimiento en herramientas tecnoldgicas actuales
0 emergentes con que cuenta la entidad.
A través de los indicadores para elmonitoreo y la evaluacion de la estrategia
Medicién de de uso y apropiacibn de Tecnologias de Informacién en la entidad, se
Resultados de Uso y establecen las acciones de mejora continua a partir de su andlisis para
Apropiacién fortalecer la cultura digital y satisfacer las necesidades de los usuarios (Ver

anexo 4).
Tabla 14: Uso y apropiacion de la tecnologia

A partir del ejercicio realizado por el equipo de transformacién digital, se pudo establecer que
al 25 de noviembre de 2021 el nivel de madurez digital en el MinEducacion es 3, que
corresponde a un nivel donde la vision digital propuesta por la entidad se encuentra en un
proceso de implementacion.

La siguiente ilustracion muestra la valoracion en cada una de las dimensiones que se
cuantificaron mediante la herramienta de medicion y priorizacion Digital Shift suministrada por
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MinTIC. En ella se evidencia el crecimiento que en materia de transformacion digital ha logrado
el MinEducacién en esta vigencia.

Personasy Procesos de Datos Tecnologia

. ) Digitales y T
Cultura Digital la Entidad Analytics Digital

3 3 3 3

llustracion 5: indice de Madurez Digital 2021

Nivel de
Madurez
Digital

Fecha

1/12/2020

24/11/2021

El nivel 3 — Implementando la vision digital. Indica que existe al interior del MinEducacion un
proceso en curso para transformarse de un modelo tradicional a uno digital, cuenta con una
vision digital e iniciativas de transformacioén digital implementadas y aplicadas a las actividades
diarias, donde esta presente la cultura digital. Para mayor detalle consultar el Anexol: Plan de
Transformacion Digital MinEducacion.

5.7 Analisis Financiero

Los costos actuales (2021) de operacion y funcionamiento de la Oficina de Tecnologia y
Sistemas de informacién se describen en el siguiente grafico:

Operacion servicios TIC; Servicios Tecnolégicos;
$19.272.105.787,38 $ 7.955.939.885,13

Transformacién
Digital;
$1.559.288.302,00

\ Servicios de Informacion;
$2.745.395.936,00

Asistencia Técnica; $401.597.752,00

llustracion 6: Analisis financiero

COMPONENTE COSTO
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Servicios Tecnoldgicos: Inversion para propiciar el aumento en el nivel de capacidad de

infraestructura y disponibilidad del 99,9% de servicios de TI del Ministerio y del Sector $ 7.955.939.885,13
Educacion.

Transformacion Digital: Inversion para implementar acciones de transformacion digital
publica en el Ministerio y el Sector Educacion, en aras de avanzar en la implementacion de
la arquitectura empresarial del sector educacion (Registro Nacional de Educacién — RENE),
asi como en la implementacion de la Politica de Gobierno Digital.

Servicios de Informacion: Inversién para mejorar la estabilizacion de los sistemas de
informacién y el desarrollo de capacidades de arquitectura de software de los servicios de $ 2.745.395.936,00
informacién del Ministerio (de gestion y misionales para el sector)

$ 1.559.288.302,00

Asistencia Técnica: Inversion para realizar el acompafiamiento técnico en Tl a usuarios y
entidades del Sector, desde el marco de la implementacion de la politica de Gobierno Digital $ 401.597.752,00
en el sector y el seguimiento a la conectividad de SE desde el Programa Conexién Total.

Operacion servicios TIC: Recursos de funcionamiento para soportar la operacion TIC del
Ministerio en los servicios de: Mesa de servicios, nube privada, seguridad, conectividad.
Tabla 15: Costos de operacién de la Oficina de Tecnologia y Sistemas de Informacion

$19.272.105.787,38

6. ENTENDIMIENTO ESTRATEGICO

Comprende el analisis del modelo operativo y organizacional, las necesidades de informacién
y la alineacién de TI con los procesos de negocio institucionales. Hacen parte de este
entendimiento el modelo operativo, las necesidades de informacion y la alineacion de los
objetivos estratégicos de Tl con los objetivos estratégicos institucionales.

6.1 Modelo operativo

El modelo operativo se enmarca en el Plan Estratégico Institucional. Recoge el proceso
liderado para dialogar con todos los actores del sector educacion con el fin de conocer sus
necesidades y asi lograr mayor efectividad en las acciones y politicas que se formulen para el
cuatrienio.

6.1.1 Mision

Liderar la formulacion, implementacion y evaluacion de politicas publicas educativas, para
cerrar las brechas que existen en la garantia del derecho a la educacion, y en la prestacion de
un servicio educativo con calidad, esto en el marco de la atencion integral que reconoce e
integra la diferencia, los territorios y sus contextos, para permitir trayectorias educativas
completas que impulsan el desarrollo integral de los individuos y la sociedad.

6.1.2 Vision

En 2022, a partir del gran pacto por una educacion con enfoque integral desde la primera
infancia y a lo largo de la vida, el Ministerio de Educacion Nacional habra liderado con
responsabilidad social y financiera, transformaciones estructurales en el sistema educativo de
Colombia dirigidas al mejoramiento progresivo de su capacidad para generar condiciones y
oportunidades que favorezcan el desarrollo pleno de las personas y sus comunidades,
soportado en el fortalecimiento de las capacidades sectoriales y territoriales requeridas para
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garantizar el cierre de brechas de acceso, permanencia y calidad en el entorno urbano vy,
especialmente en el rural.

6.1.3 Estructura del Sector Educacion

El servicio educativo que presta el Ministerio de Educacion Nacional se estructura en dos
gobiernos: nacional y regional. En el nacional, es el responsable de la formulacién de politica,
la financiacion, la regulacion del servicio, la asignhacion de recursos del Sistema General de
Participaciones (SGP), la asistencia técnica, el seguimiento y control, la evaluacién de
resultados y la inspeccion y vigilancia. El gobierno regional, asume la direccion, planificacion,
administracion y prestacion del servicio educativo en condiciones de equidad, eficiencia y
calidad.

Con fundamento en lo anterior, se estructuran cuatro niveles educativos: Educacion Inicial y
Preescolar, Educacién Basica y Media, Educacién Superior y Educacién para el Trabajo y el
Desarrollo Humano (ETDH), donde intervienen diferentes actores y partes interesadas, siendo
el MinEducacion, el ente rector de la politica publica educativa y cabeza del sector.

Se relacionan a continuacion las entidades que hacen parte del nivel central:

e Organos de Asesoria y Coordinacién Sectorial: Consejo Nacional de Educacién
Superior (CESU), el Consejo Nacional de Acreditacion (CNA), Comision Nacional
Intersectorial de Aseguramiento de la Calidad de la Educacion (CONACES), Comisién
Pedagdgica Nacional de Comunidades Negras, Comités Regionales de Educacion
Superior (CRES), y Comisién Nacional de Trabajo y Concertacion de la Educacién para
los Pueblos Indigenas.

e Fondos Especiales: Fondo Nacional de Prestaciones Sociales del Magisterio, Fondo
Especial de Créditos Educativos para Estudiantes de las Comunidades Negras y Fondo
Nacional de las Universidades Estatales de Colombia.

e Juntas, Foros y Comités: Junta Nacional de Educacion (JUNE), Foro Educativo
Nacional y Comité Nacional de Convivencia Escolar.

e Las Entidades Adscritas: Instituto Nacional para Ciegos (INCI), Instituto Nacional para
Sordos (INSOR), Escuela Tecnoldgica Instituto Técnico Central, Instituto Nacional de
Formacion Técnica Profesional (INFOTEP) de San Andrés y Providencia, Instituto
Nacional de Formacion Técnica Profesional (INFOTEP) de San Juan del César, Instituto
Tolimense de Formacion Técnica Profesional (ITFIP), Instituto Técnico Nacional de
Comercio Simon Rodriguez (INTENALCO) y la Unidad Administrativa Especial de
Alimentacion Escolar - Alimentos para Aprender.

e Las Entidades Vinculadas: Instituto Colombiano de Crédito Educativo y Estudios
Técnicos en el Exterior (ICETEX), Instituto Colombiano para la Evaluacién de la
Educacion (ICFES) y Fondo de Desarrollo de la Educacion Superior (FODESEP).
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A nivel descentralizado, las Secretarias de Educacion de Entidades Territoriales Certificadas
(ETC integran el gobierno territorial y hacen parte de ellas, los departamentos, distritos y
municipios certificados, quienes ejercen la administracion de la prestacion del servicio
educativo en el territorio de su jurisdiccion en los niveles de educacion inicial, preescolar,
basica y media a través de los establecimientos educativos (EE) y Educacion para el Trabajo
y el Desarrollo Humano (ETDH).

Por su parte, las Instituciones de Educacion Superior (IES) son las entidades que prestan el
servicio publico de la educacion superior en el territorio colombiano.

A nivel transversal, el Ministerio se articula con otros actores como el Departamento Nacional
de Planeacion (DNP), el Ministerio de Hacienda y Crédito Publico (MHCP), el Instituto
Colombiano de Bienestar Familiar (ICBF), el Ministerio de Trabajo (Min Trabaj6), el Ministerio
de Tecnologias de la Informacién y las Comunicaciones (MINTIC), el Ministerio de Salud, el
Ministerio de Cultura, el Servicio Nacional de Aprendizaje (SENA), Prosperidad Social (PS) y
la Presidencia de la Republica. Asi mismo, son actores relevantes la familia, los rectores,
docentes, estudiantes y la ciudadania en general.

En la siguiente figura se muestran los actores y partes interesadas del sector:

Instituciones educativas

Centros educativos

PRESTADORES
DEL SERVICIO »

.

La educacién
o PPN

ADMINISTRADORES
DEL SERVICIO

Ministerio de
Educacion Nacional

El Sector

’ [sv'\rf.'la‘;‘ggﬁ oS
Educativo : = NG 5
j Nacional
DISENADOR Y .
ORIENTADOR
DE POLITICA

.

BENEFICIARIOS
DEL SERVICIO
EDUCATIVO

ENTIDADES ENTIDADES ORGANOS
ADSCRITAS VINCULADAS ASESORES

B
Comunidad
EVALUACION "educative
Y CONTROL
Juntas de ?
’ ackicacion Familss Estuciantes Docentes

JUNE - JUDE - JUME
Directivos
Veeduria cludadana docerntes
. 1
om

llustracion 7: Actores Relevantes y Partes Interesadas del Sector Educativo

6.1.4 Estructura organizacional

El MinEducacion esta conformado por siete oficinas que acogen los procesos de:
comunicaciones, cooperacion y asuntos internacionales, innovacion educativa con uso de
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nuevas tecnologias, asesoria de planeacion y finanzas, asesoria juridica, control interno,
tecnologia y sistemas de informacion. Ademas, cuenta con dos viceministerios (procesos
misionales) que incluyen: el Viceministerio de Preescolar, Basica y Media, que abarca la
gestion de los procesos concernientes a EPBM (Educacion Preescolar, Basica y Media) y Pl
(Primera Infancia), y por otro lado el Viceministerio de Educacién Superior, que abarca la
gestion de la ES (Educacion Superior). A la par, esta estructura organizacional cuenta con una
Secretaria General, encargada de procesos de atencidén al ciudadano, gestion financiera,
talento humano, contratacion y gestion administrativa (procesos de apoyo), ademéas de
desarrollo organizacional (proceso misional). A continuacion, es presentado el organigrama
con sus cambios respectivos aprobados bajo el decreto 5012 de 28 de diciembre de 2009 y el
decreto 854 de marzo 23 de 2011.

- Dependencias misionales
Dependencias de Apoyo
Despacho Ministerio
Decreto 5012 de 2009
Decreto 854 de 2011

(&)
Oficina asesora o) @© Oficina de Control Interno
Juridica

Oficina de Tecnologiay

Oficina Asesora de () ©  sistemas de Informacion

Planeacion y Finanzas

Oficina de Innovacién
Educativa con Usode  O)
Nuevas Tecnologias

®
[ Viceministerio de Educacién Viceministerio de Secretaria General
| Preescolar Basica y Media Educacién Superior
Unidad de Atencién al
Direccién de Calidad para e et s e Ciudadano

Ia Educaci6n Preescolar,
Basicay Media

Direcci6n de Direccién de Cobertura Direccién de Primera
Fortalecimiento ala yEquidad Infancia
Gestion Temitorial

Calidad para la dela Educacién
Educacion Superior Superior
Subdireccién de Gestion
o

Subdirecciin de Subdireccién de A Subdireccion de Subdireccién de R (1 s
Referentes y Evaluacién Monitorcoy Subdireccion de Cobertura de Primera Aseguramiento de fa Subdireccién de Apoyo
dela Calidad Educativa Con Acceso i T e ala Gestion de las IES
L=t ana-lecilr-lien‘:: jonde reccion de Calidad Subdireccion de Subdireccién de
de Competencias Institucional Permanencia de Primera Infancia Inspeccién y Vigilancia Desarrollo Sectorial

Subdireccién de
Talento Humano

Programa todos a Subdireccién de Recursos
‘Aprender Humanos del Sector
Educatiy
ueative Subdireccin de
Contratacién

Subdireccién de Gestién
Administrativa

llustracion 8: Organigrama Ministerio de Educacion Nacional

6.1.5 Gestion de servicios Tecnologias de Informacion y
Comunicacion - TIC

El proceso Gestion de Servicios TIC incluye el disefio, definicion o actualizacion de los planes
y servicios TIC, la aplicacién de la gestion de los proyectos, la prestacion y operacion de los
servicios de Tecnologias de Informacion, el marco legal, ademas los mecanismos para el
seguimiento, el control y mejoramiento de los servicios.
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La siguiente ilustracion presenta el mapa de procesos del Ministerio y en él se identifica el
proceso Gestion de Servicios TIC que se relaciona con las tecnologias de la informacion y el
objetivo del mismo.

GESTION D

Proceso Estratégico.

Objetivo: Gestionar los recursos de
tecnologia de la informacion y las
comunicaciones como un factor estratégico
generador de valor para la Entidad y el
sector educacion, mediante la adopcion del
marco legal para el estado colombiano en
materia de TIC, con el fin de facilitar a los
usuarios el acceso, el uso eficiente y el
aprovechamiento de las TIC

GESTION DEL
CONOQOMIENTO
E INNOVACION

EVALUACION

APOYO MISIONAL ESTRATEGICO

llustracion 9: Mapa de procesos

6.2 Necesidades de Informacion

Las necesidades de informacion que son atendidas por la OTSI, de acuerdo con la demanda
de cada una de las areas de MinEducacion son las siguientes:

EVOLUCION 2021

Se incrementé la capacidad
funcional del servicio de

NECESIDAD

Robustecer el sistema SIMAT a partir
de Ila nuevas

1 | Subdireccion de acceso

estabilizacion vy
funcionalidades orientadas a atender el
anexo diez (10).

informacion a partir de la creacién
del modulo de anexo 10 para la
gestion de infraestructura de los
establecimientos educativos.

Subdireccion de recurso
humano del sector

Robustecer el Sistema Maestro a partir
de la estabilizacion y nuevas
funcionalidades.

Se fortaleci6 el servicio de
informacion en términos de
estabilizacion y evolucion de las
funcionalidades priorizadas para
incrementar las capacidades de
acceso a la informacion y gestion
necesaria para los usuarios
finales.

3 | Subdireccién financiera

Fortalecer la solucion de recaudo en
linea, de modo que se optimice la
experiencia de usuario y se facilite la
gestion interna del proceso de
devoluciones.

Se fortalecié desde el punto de
vista de estabilizacién las
funcionalidades de la solucién de
pasarela de pagos.

Programa Todos a
Aprender

Robustecer el Sistema De Informacién
del Programa Todos a Aprender

Se dio inicio al fortalecimiento del
servicio de informacion desde el
punto de vista de su evolucién de
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# AREA

NECESIDAD

Agenda (SIPTA) a partir de Ila
estabilizacion y nuevas
funcionalidades.
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EVOLUCION 2021

forma tal que sus capacidades de

gestibn se alineen con las
necesidades del programa todos
a aprender.

Subdireccion de

Robustecer el Sistema de Seguimiento
al Desarrollo Integral de la Primera

Se fortaleci6 el servicio de
informacion desde su evolucion

5 | Cobertura Primera Infancia (SSDIPI) a partir de la | en cuanto a la articulaciéon con
Infancia estabilizacion y nuevas | SIMAT.
funcionalidades.
. .. | Se fortaleci6 el servicio de
. - : Robustecer el sistema de Evaluacién | . .
Direccion de Calidad L : . informacion desde el punto de
1 Institucional y Reporte Financiero para | . -
para la Educacion o : vista de su evolucion de forma tal
g Preescolar Basica y Establecimientos Privados PBM (EVI) a gue sus capacidades de gestion
i partir de la estabilizacién y nuevas . 4
Media . : se alineen con las necesidades
funcionalidades. .
de la entidad.
Las soluciones que conforman el | Se fortaleci6 el servicio de
ecosistema de Colombia Aprende se | informaciéon desde el punto de
encuentran orientadas en apoyar los | vista de su estabilizacion de
procesos de ensefianza y aprendizaje a | forma tal que sus capacidades de
través de servicios personalizados, | gestion se alineen con las
herramientas digitales de apoyo, | necesidades de la entidad.
Oficina de Innovacién plataformas educativas, redes de
7 | Educativa con Uso de aprendizaje y catalogos y repositorios
Nuevas Tecnologias de contenido. Lo anterior ha implicado
gque se genere la necesidad de
intervencién sobre la solucion de
acceso para Colombia Aprende
denominada CAS, de modo que esta
sea fortalecida y actualizada conforme
la imagen corporativa del Ministerio.
Subdireccién de recursos | Generar una solucién de Tl orientada a | Se generd la primera fase de
8 | humanos del sector medir la necesidad docente en el sector | construccion del servicio de
educativo de preescolar, basica y media. informacion.
Generar una solucion orientada a | Se generd la estandarizacion y
desarrollar la capacidad de | personalizacion de servicios web
interoperabilidad que permita el | para exponer a través de XROAD
9 Oficina Asesora de intercambio de informacidon con otras | conforme las necesidades de
Planeacién y Finanzas entidades publicas, empresas Yy | intercambio de informacion de las
ciudadanos, en cumplimiento a lo | entidades del estado.
establecido en el articulo 151 decreto
2106. (Ley Antitramite)
. ., Se fortaleci6 el servicio de
. ., Robustecer el Sistema de Informacién | . -
Subdireccién de e . ) informacion SIUCE desde el
Unificado de Convivencia Escolar a . o
10 | Fomento de . N punto de vista de la estabilizacion
. partir de la estabilizacion de las . ;
Competencias . . . segun las necesidades
funcionalidades de acceso existentes. 2 .
priorizadas por la entidad.
Robustecer el sistema para soportar el | Se fortaleci6 el servicio de
. . . tramite de convalidacién de titulos de | informacion desde el punto de
Direccion de la Calidad L . ) . NS -
. educacion superior obtenidos en el | vista de estabilizacién y evolucion
11 | para la Educacion

Superior

exterior (convalida) a partir de la
estabilizacion y nuevas
funcionalidades.

para incrementar la capacidad
funcional.
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EVOLUCION 2021

Generar una solucién de Tl orientada a | Se generd la primera fase de
procesos de gestién integral de Pares | construccion de las soluciones de
Académicos de registro calificado, IPS, | TI.

NECESIDAD

# AREA

Direccion de la Calidad
12 | parala Educacién

Superior

del Consejo Nacional de Acreditacion e
integrantes de las Salas de evaluacion

de CONACES

llustracion 10: Necesidades de informacién atendidas por la oficina de Tecnologia y sistemas de informacion

6.3 Alineacion de Tl con los procesos

La alineacién de la estrategia de Tl con los objetivos estratégicos institucionales busca
asegurar el soporte tecnoldgico para su logro. El siguiente es el diagrama que representa la
alineacion de Tl con la estrategia de institucional y sectorial.
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7. MODELO DE GESTION DE

llustracion 11: Alineacién de Tl con objetivos estratégicos.

TECNOLOGIAS DE INFORMACION

Este apartado consolida la visién general del Modelo de Gestion y Estrategia de Tecnologias
de Informacién, con base en el analisis de la situacién actual desde los puntos objetivos del
Marco de Referencia de Arquitectura Empresarial y las rupturas estratégicas identificadas.
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7.1 Estrategia de Tecnologias de Informacion

La Oficina de Tecnologia y Sistemas de Informacion genera lineamientos y politicas, provee
servicios de informacion y Tecnologias de Informacion para sus grupos de interés, con el fin
de mejorar la participacion y la toma de decisiones basadas en datos que promuevan la calidad
de la educacion, fomentando la integracion de la tecnologia en todo el sector, aplicando
buenas practicas y estandares de Tecnologias de Informacion.

7.1.1 Definicion de los objetivos estratégicos de Tecnologias
de Informacion

La definicion de objetivos estratégicos se realiz6 a partir de un ejercicio de construccion
colectiva, con el fin de realizar la planeacion de la Oficina de Tecnologia y Sistemas de
Informacién, de manera tal que posibilite la alineacién de la estrategia con la operacion,
formulando la oferta de valor de la dependencia e identificando las metas y desafios para el
nuevo cuatrienio.

A continuacion, se presentan los objetivos estratégicos relacionandolos con los dominios del
MAE*y las actividades a desarrollar para su cumplimiento.

OBJETIVOS ESTRATEGICOS TECNOLGIAS DE INFORMACION - TI

Frente de trabajo Id OETI Objetivo estratégico
. Disefar, implementar y evolucionar la arquitectura y gobierno de Tl en el
Estrategia y RS 7 . - )
: OETI1 Ministerio de Educacion Nacional para alinearlos con las estrategias
Gobierno Tl A o
institucionales y del sector educacion.
Alinear, modernizar y gestionar las capacidades TIC con base en las
necesidades institucionales y sectoriales mediante la operacion estable y
- OETI2 sostenible de los servicios de informacion, promoviendo la calidad y
Servicios de o N
: o centralizacion de las fuentes de datos para estandarizacion, apertura e
informacion . : . 9 L
intercambio seguro de informacion generando valor al sector educacion.
- Garantizar la gestién de la capacidad y la operacion de infraestructura
Servicios . . . - . .
- OETI3 tecnolégica, para mantener disponibles los servicios tecnolégicos requeridos
tecnoldgicos X
por la entidad y el sector.

4 Marco de Referencia de Arquitectura Empresarial - Ministerio de Tecnologias de la Informacién y las comunicaciones,
https://www.mintic.gov.co/arquitecturati/630/w3-channel.html
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Asesorar y apoyar a las entidades adscritas, vinculadas y Secretarias de
Educacion en la implementacion de estrategias de gobierno de TI, servicios
de informacioén y tecnolégicos para el mejoramiento permanente de la gestion
del sector educacion.

Fortalecimiento OETI4
sectorial en Tl

Tabla 16: Objetivos estratégicos Tl

Los objetivos estratégicos enunciados en la tabla anterior tienen relacion con diferentes
dominios del Marco de Referencia de Arquitectura Empresarial. Veamos la evidencia de esta
relacion, asi como los proyectos que se derivan de la misma:

DOMINIO ‘ OBJETIVO ESTRATEGICO # PROYECTO PROYECTO ‘

Implementacién de la Politica de

PR.01 Gobierno Digital.

Disefiar, implementar y evolucionar

la arquitectura y gobierno de Tl en Implementacién del Plan de Seguridad
Estrategia y el Ministerio de Educacion Nacional PR.02 y Privacidad de la Informacion.
Gobierno de TI para alinearlos con las estrategias

institucionales 'y  del sector

educacion. Implementacion de la arquitectura

PR.03 empresarial del sector educacion
(RENE).

Alinear, modernizar y gestionar las

capacidades TIC a las necesidades

del negocio mediante la operacion

estable y sostenible de los servicios
Informacion y de informacion, promoviendo la Fortalecimiento de los servicios de
Sistemas de calidad y centralizacion de las PR.0O4 X o X

. informacién existentes y nuevos.

Informacion fuentes de datos para

estandarizacion, apertura e

intercambio seguro de informacion

generando

valor al sector educativo.
Garantizar la gestion de la
capacidad y la operacion de
Servicios infraestructura tecnoldgica, para
Tecnol6gicos mantener disponibles los servicios
tecnolégicos requeridos por la
entidad y el sector.

Implementacion del Plan de
PR.05 Fortalecimiento de Servicios
Tecnoldgicos.

Asesorar y apoyar a las entidades Acceso a internet de estudiantes de
adscritas, vinculadas y Secretarias PR.06 instituciones educativas oficiales.
de Educacion en la implementacion

Fortalecimiento de estrategias de gobierno de TI,

sectorial en Tl servicios de informacion y
tecnoldgicos para Implementacion del plan integral de
el mejoramiento permanente de la PR.07 acompafiamiento a las entidades
gestion del sector educacion. adscritas y vinculadas en TI.

Tabla 17: Relacion del Marco de Referencia de Arquitectura Empresarial
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7.1.2 Alineacion de la estrategia de Tl con el Plan Sectorial

El Plan Estratégico Sectorial de Educacion se ha desarrollado metodolégicamente a partir de
siete ejes estratégicos:

Bienestar y Equidad en el Acceso a la Educacion.
Desarrollo Integral de la Primera Infancia.

Todos por una educacion de calidad.

Més y Mejor Educacion en la Colombia Rural.
Agenda de Impulso a la Educacion Superior.
Entornos Escolares para la vida.

Haciendo Equipo por una mejor Gestion Educativa.

NogoghkrwnE

Tomando como base este direccionamiento, asi como los demas retos establecidos por el
Sector, el equipo de la OTSI con la finalidad de lograr dinamizar aquellas variables claves para
el mejoramiento visible y significativo de la productividad y la competitividad, alinea su
planeacién a través de los siguientes objetivos estratégicos de Tl sectoriales:

ID OBJETIVO SECTORIAL OBJETIVO ESTRATEGICO SECTORIAL TI

OESTI1. Desarrollar sinergias que faciliten la formulacion de
proyectos de Tl de acuerdo con las necesidades del sector.

OESTI2. Promover el desarrollo de iniciativas de Tl que
permitan el cierre de brechas, para impactar el mejoramiento
Mejorar la gestion y el desempefio del | de la calidad educativa en el pais.
Ecosistema Sectorial en calidad del

servicio y transparencia, con un proceso

través del Formulario Unico de Reporte de
Avances de la Gestion (FURAG), con
base en el Modelo Integrado de Gestiény
planeacion MIPG.

s de transformacion cultural que articule las | | sacién institucional .
dimensiones y los componentes de la dOeEISf-cl)-lrfalllércr;mfesri:) Zem;ie::rgfnamon W}StltUClﬁnﬁ_l_go(rj meglci
gestion estratégica y operativa. ; petencias y habilidades de

talento humano en tecnologias de la 4Rl.
OESTI4. Fomentar la generacion de conocimiento para la
construccion de soluciones integrales que favorezcan el
desarrollo del sector.
OESTI1. Desarrollar sinergias que faciliten la formulacion de
proyectos de Tl de acuerdo con las necesidades del sector.
Ubicar al sector entre los tres primeros
lugares en los resultados de la evaluacion
del desempefio institucional y sectorial | ogsST|2. Promover el desarrollo de iniciativas de TI que
que el Departamento Administrativo de la | permitan el cierre de brechas, para impactar el mejoramiento
OEI1 Funcién Puablica mide anualmente, a

de la calidad educativa en el pais.

OESTI3. Impulsar la modernizacion institucional por medio
del fortalecimiento de las competencias y habilidades del
talento humano en tecnologias de la 4RI.
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OBJETIVO SECTORIAL OBJETIVO ESTRATEGICO SECTORIAL TI

OESTI4. Fomentar la generacion de conocimiento para la
construccion de soluciones integrales que favorezcan el
desarrollo del sector.

Tabla 18: Objetivos estratégicos de Tl sectoriales

7.1.3 Alineacion de la estrategia de Tl con la estrategia
institucional

El Plan Nacional de Desarrollo 2018 — 2022 establece en su documento base, pactos
estructurales, entre los cuales se encuentra el “Pacto por la equidad: politica social moderna
centrada en la familia, eficiente, de calidad y conectada a mercados”, el cual agrupa dos tipos
de oportunidades: oportunidades para la inclusién social y oportunidades para la inclusién
productiva.

Las oportunidades para la inclusion social incluyen el acceso eficiente y con calidad a servicios
de salud, cuidado infantil, educacién y formacion de capital humano, seguridad alimentaria,
vivienda y hébitat. En este sentido, el acceso a la educacién se presenta en la linea “Educacion
de calidad para un futuro con oportunidades para todos” que incluyen los objetivos vy
estrategias definidas en el Contexto Estratégico Sectorial e Institucional® y que a continuacion
se describen:

OEIL. Educacion inicial de calidad para el desarrollo integral.

Atencién integral de calidad en el grado transicion.

Rectoria de la educacion inicial.

Cualificacion del talento humano.

Vinculacién de las familias y comunidades a los procesos de educacion inicial en el grado
transicion.

e Sistema de Seguimiento al Desarrollo Integral a la Primera Infancia.

OEI2. Brindar una educacién con calidad y fomentar la permanencia en la educacion inicial,
preescolar, basica y media.

Educacion inclusiva.

Nuevo Programa de Alimentacion Escolar (PAE).
Ambientes de aprendizaje.

Ruta de acceso y permanencia.

5 Contexto Estratégico Sectorial e Institucional, Ministerio de Educacidn Nacional. Agosto 2020. https://www.mineducacion.gov.co/1759/articles-
362792_recurso_128.pdf
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OEI3. Apuesta por una educacién media con calidad y pertinencia para los jovenes
colombianos.

Fortalecimiento de las trayectorias previas.
Consolidacion de competencias.

Creacion de un sistema de orientacidén socio ocupacional.
Reenfoque de los programas de articulacion.

OEl4. Mas y mejor educacion rural

Definicién e implementacion de una politica de educacion rural.
Definicion de un enfoque diferencial para el sector rural.
Dignificacion de la profesién docente.

Reduccién el analfabetismo.

Residencias escolares.

OEI5. Apuesta para impulsar una educacion superior incluyente y de calidad

Fortalecimiento de la educacién superior publica.

Financiacion de la educacién superior.

Gradualidad en la gratuidad en el acceso a educacion superior de la poblacién vulnerable.
Reconocimiento de la excelencia académica.

Cierre de brechas regionales y urbano-rurales.

Educacion virtual.

OEI®6. Eficienciay desarrollo de capacidades para una gestion moderna del sector educativo

Programa de asistencia Técnica.

Fortalecimiento de la gestién de las secretarias de educacion.
Sistemas de informacion robustos e interoperables.
Financiamiento sostenible.

Gran pacto por la educacion.

OEI7. Alianza por la calidad y pertinencia de la educacion y formacion del talento humano

Institucionalidad y gobernanza.

Marco Nacional de Cualificaciones (MNC).
Movilidad educativa y formativa.
Aseguramiento de la calidad.

En la siguiente tabla se presenta la alineaciéon de los objetivos estratégicos de Tl con los
objetivos estratégicos institucionales:
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ID ‘

OEIl

2019 -2022

OBJETIVO ESTRATEGICO
INSTITUCIONAL

Educacion inicial de calidad
para el desarrollo integral

OBJETIVO ESTRATEGICO TI

OETI1. Disefar, implementar y evolucionar la arquitectura y gobierno de
Tl en el Ministerio de Educacion Nacional para alinearlos con las
estrategias institucionales y del sector educacién.

42

OETI2. Alinear, modernizar y gestionar las capacidades TIC a las
necesidades del negocio mediante la operacion estable y sostenible de
los servicios de informacion.

OETI4. Asesorar y apoyar a las entidades adscritas, vinculadas y
Secretarias de Educacién en la implementacion de estrategias de
gobierno de TI, servicios de informacion y tecnologicos para el
mejoramiento permanente de la gestion del sector educativo.

OEI2

Brindar una educacion con
calidad y fomentar la
permanencia en la educacion
inicial, preescolar, basica y
media.

OETI1. Disefiar, implementar y evolucionar la arquitectura y gobierno de
Tl en el Ministerio de Educacion Nacional para alinearlos con las
estrategias institucionales y del sector educacion.

OETI2. Alinear, modernizar y gestionar las capacidades TIC a las
necesidades del negocio mediante la operacion estable y sostenible de
los servicios de informacion.

OEI3

Apuesta por una educacion
media con calidad y
pertinencia para los jovenes
colombianos.

OETI1. Disefar, implementar y evolucionar la arquitectura y gobierno de
Tl en el Ministerio de Educacion Nacional para alinearlos con las
estrategias institucionales y del sector educacion.

OETI2. Alinear, modernizar y gestionar las capacidades TIC a las
necesidades del negocio mediante la operacion estable y sostenible de
los servicios de informacién.

OETI4. Asesorar y apoyar a las entidades adscritas, vinculadas y
Secretarias de Educacion en la implementacion de estrategias de
gobierno de TI, servicios de informacion y tecnoldgicos para el
mejoramiento permanente de la gestion del sector educativo

OEl4

Més y mejor educacion rural

OETIL1. Disefar, implementar y evolucionar la arquitectura y gobierno de
Tl en el Ministerio de Educacion Nacional para alinearlos con las
estrategias institucionales y del sector educacién

OETI2. Alinear, modernizar y gestionar las capacidades TIC a las
necesidades del negocio mediante la operacion estable y sostenible de
los servicios de informacion

OETI3. Garantizar la gestion de la capacidad y la operacion de
infraestructura tecnologica, para mantener disponibles los servicios
tecnologicos requeridos por la entidad y el sector.

OETI4. Asesorar y apoyar a las entidades adscritas, vinculadas y
Secretarias de Educacion en la implementacién de estrategias de
gobierno de TI, servicios de informacion y tecnoldgicos para el
mejoramiento permanente de la gestion del sector educativo

OEI5

Apuesta para impulsar una
educacion superior incluyente
y de calidad.

OETIL1. Disefiar, implementar y evolucionar la arquitectura y gobierno de
Tl en el Ministerio de Educacion Nacional para alinearlos con las
estrategias institucionales y del sector educacion.
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OBJETIVO ESTRATEGICO TI ‘

o ‘ OBJETIVO ESTRATEGICO ‘

INSTITUCIONAL
OETI2. Alinear, modernizar y gestionar las capacidades TIC a las
necesidades del negocio mediante la operacion estable y sostenible de
los servicios de informacion.
OETI3. Garantizar la gestiéon de la capacidad y la operacion de
infraestructura tecnoldgica, para mantener disponibles los servicios
tecnolégicos requeridos por la entidad y el sector.
OETIL. Disefiar, implementar y evolucionar la arquitectura y gobierno de
Eficiencia y desarrollo de TI en el Ministerio de Educacion Nacional para alinearlos con las
capacidades para una gestion | estrategias institucionales y del sector educacion.
moderna del OETI2. Alinear, modernizar y gestionar las capacidades TIC a las
sector educativo necesidades del negocio mediante la operacién estable y sostenible de
los servicios de informacién.

OEI6

OETI1. Disefiar, implementar y evolucionar la arquitectura y gobierno de
TI en el Ministerio de Educacion Nacional para alinearlos con las
estrategias institucionales y del sector educacion.

Alianza por la calidad y OETI2. Alinear, modernizar y gestionar las capacidades TIC a las

OEI7 | pertinencia de la educaciony | necesidades del negocio mediante la operacion estable y sostenible de
formacion del talento humano. | |os servicios de informacion.

OETI3. Garantizar la gestion de la capacidad y la operacion de
infraestructura tecnoldgica, para mantener disponibles los servicios
tecnolégicos requeridos por la entidad y el sector.

Tabla 19: alineacién de los objetivos estratégicos de Tl y objetivos estratégicos institucionales

7.2 Gobiernode TI

Busca la formalizacion de los elementos necesarios para que la OTSI defina la forma de
relacionarse con las areas funcionales, la definicion de acuerdos de desarrollo y de servicio y
los mecanismos de toma de decision para la gestién de TI, bajo los cuales pueda monitorear,
evaluar y redirigir las Tl dentro de la entidad.

7.2.1 Cadena de valor de TI
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llustracién 12: Cadena de valor de Tl

En la cadena se representan los grupos de valor y la relacién con los procedimientos asociados
al proceso de Gestion de Servicios TIC registrados en el Sistema Integrado de Gestion — SIG,
que de acuerdo con la resolucion 12646 del 2012 se establecen los siguientes grupos internos
de trabajo y algunas de las funciones en la OTSI:

e Grupo Servicios de Tecnologia de la Informacion y las Comunicaciones
e Grupo de Infraestructura y Comunicaciones
e Grupo de Aplicaciones (Servicios de informacion)

7.2.2 Indicadores y riesgos

La OTSI ha identificado un riesgo asociado a los procesos de Tl y se relaciona con la
afectacion de la integridad, confidencialidad y disponibilidad de los servicios tecnolégicos. En
cuanto a los indicadores, define un tablero para el seguimiento y evaluacién del proceso de
gestion de servicios TIC. En seguida se describe en detalle cada uno de ellos.

Riesgos

Para la OTSI es claro que existen riesgos asociados a la implementacién de los proyectos o
iniciativas de TI identificadas en su portafolio que no estan exentos de materializarse,
considerando que pueden presentarse escenarios que cambien el desarrollo de la gestion de
TI.

A continuacion, se identifica el riesgo que pueden afectar la composicion del PETI y determinar
cambios significativos en el logro de los objetivos planteados por la OTSI.
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RIESGOS

Afectacion la Integridad, confidencialidad y disponibilidad de los servicios

Riesgo Tecnoldgicos del MinEducacion

Debido a ataques informaticos, perdidas de servicios esenciales, fallas
técnicas se puede ver afectada la Integridad, confidencialidad vy
Descripcion del riesgo disponibilidad de los servicios Tecnoldgicos del MinEducacion, lo que
puede generar afectacion nivel econdmico, financiero, politico, legal y
reglamentario, imagen, etc.

Tipo de riesgo Estratégico

De materializarse el riesgo se podra ver afectada la integridad,
disponibilidad y confidencialidad de la informacion relacionada con los
Servicios TIC de MinEducacion y asi poder generar: afectacion a nivel
econdmico, financiero, politico, legal y reglamentario, imagen, etc.

Consecuencias

Probabilidad CASI SEGURO (4)
Impacto CATASTROFICO (5)

Zona de riesgo Zona de Riesgo EXTREMA
Opciones de manejo del riesgo Reducir el riesgo

Tabla 20: Riesgos

Tablero de indicadores

El conjunto de indicadores definidos tiene como objetivo el seguimiento y evaluacion periddica
del proceso de Gestion de Servicios TIC, para diagnosticar adecuadamente el avance y el
cumplimiento de los objetivos estratégicos asociados a la OTSI, asi como determinar el estado
actual de la gestion de Tl de acuerdo con los lineamientos de la politica de Gobierno Digital y
el Plan de Transformacion Digital.

El diagndstico y monitoreo continuo de los indicadores aqui presentados, se convierte en un
instrumento de apoyo para favorecer el proceso de toma de decisiones orientadas a mitigar
los riesgos asociados y mostrar el progreso en el cumplimiento de los objetivos estratégicos
gue se han fijjado durante cada vigencia por parte de la OTSI.

Teniendo en cuenta lo anterior, se establecen los siguientes indicadores con sus
correspondientes atributos:

Cumplimiento avance planeado de los proyectos del PETI

Caddigo_SIG ES 12

Fecha creacion 27/04/2018

Usuario responsable de la
creacion

Administrador Del Sistema / Director(a) — Jefe
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Fecha ultima modificacién

31/07/2020

Usuario responsable de la
ultima modificacion

Administrador Del Sistema / Director(a) — Jefe

Version 1

Estrategia transversal PND No aplica
Politica de eficiencia No aplica
Objetivo estratégico No aplica
Proyecto No aplica

Tipo de proceso

Estratégico

Objetivo del proceso

Disefar e implementar servicios TIC institucionales y sectoriales, mediante el desarrollo
de la arquitectura empresarial institucional y sectorial, para asegurar el acceso, uso
efectivo, continuidad, confiabilidad y disponibilidad de la informacion institucional y
sectorial.

Proceso

Gestién de Servicios TIC

Dependencia

Oficina de Tecnologia y Sistemas de Informacién

Tipo de indicador (Naturaleza
FCE)

Eficacia

Nombre

Cumplimiento avance planeado de los proyectos definidos en el mapa de ruta de
arquitectura empresarial y priorizados en el PETI.

Obijetivo del indicador

Cumplimiento del avance planeado de los proyectos definidos en el mapa de ruta de
arquitectura empresarial y priorizados en el PETI.

Fecha de inicio 1/01/2019
Fecha de fin 31/12/2021
Unidad de medida Porcentaje
Frecuencia de medicion Semestral

Fuente de informacion

Informe de Seguimiento a Proyectos

Aplica linea base

NO

Tipo célculo

Porcentaje

Acumulado / no acumulado

No Acumulado

Perspectiva y objetivo

Naturaleza

Simple

Descripcion férmula

Promedio de Avance (PA)/(Promedio Planeado(PP))

Responsable dato y analisis

Marianela Burgos Cuevas / Contratista

Metodologia medicion

Promedio Planeado(PP) = promedio planeado de avance en la ejecucion de los
proyectos priorizados en el PETI.

Con base en el formato de Medicién que incluye una hoja por proyecto en la que se
registran los hitos, mes de inicio, mes de finalizacion y porcentajes de avance planeados
por mes, lo que permite determinar en los cortes el valor planeado , soportandolo con
las evidencias/soportes

Subsistema asociado

Sistema de Gestion de Calidad

Tabla 21: Indicadores para el cumplimiento avance planeado de los proyectos del PETI

Fuente: Sistema Integrado de Gestion - SIG 2021
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Disponibilidad de los Sistemas de Informacion

Cddigo

ES 13

Fecha creacién

27/04/2018

Usuario responsable de la
creacion

Administrador Del Sistema / Director(a) — Jefe

Fecha ultima modificacion

09/02/2021

Usuario responsable de la
ltima modificacion

Administrador Del Sistema / Director(a) — Jefe

Version 1

Estrategia transversal PND | No aplica
Politica de eficiencia No aplica
Obijetivo estratégico No aplica
Proyecto No aplica

Tipo de proceso

Estratégico

Objetivo del proceso

Disefiar e implementar servicios TIC institucionales y sectoriales, mediante el
desarrollo de la arquitectura empresarial institucional y sectorial, para asegurar
el acceso, uso efectivo, continuidad, confiabilidad y disponibilidad de la
informacion institucional y sectorial.

Proceso

Gestion de Servicios TIC

Dependencia

Oficina de Tecnologia y Sistemas de Informacion

Tipo de indicador
(Naturaleza FCE)

Eficacia

Nombre

Disponibilidad de los Sistemas de Informacion

Objetivo del indicador

Disponibilidad de los Servicios de Operacion TI.

Fecha de inicio

1/01/2019

Acumulado / no acumulado

No Acumulado

Perspectiva y objetivo

Perspectiva: General

Obijetivo: Gestién de Servicios TIC

Naturaleza

Simple

Descripcién formula

[(Total de minutos de disponibilidad de los servicios de operacion Tl en el mes)
/ (Total de minutos del mes - minutos de mantenimientos programados)] x 100

Responsable datos y
andlisis

Marianela Burgos Cuevas / Contratista

Metodologia medicion

Numero de minutos de disponibilidad de los sistemas de informacién en el mes:
tiempo en el cual los sistemas de informacion estan disponibles. Total, de
minutos del mes minutos de mantenimientos programados: tiempo de
disponibilidad de los sistemas de informacién Con base en los reportes
generados por las herramientas NAGIOS y SPECTRUM herramientas
administradas por la Operacion de Servicios TIC, en la cual se evidencia la
disponibilidad de servidores, aplicaciones y bases de datos, el cual se genera
semanalmente y al final de mes se consolida.

Subsistema asociado

Sistema de Gestion de Seguridad de la Informacion

Tabla 22: Indicadores de disponibilidad de los Sistemas de Informacion

Fuente: Sistema Integrado de Gestion - SIG 2021
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Solucién de incidentes de servicios TIC

Cddigo_SIG

ES 14

Fecha creacién

27/04/2018

Usuario responsable de la
creacion

Administrador Del Sistema / Director(a) — Jefe

Fecha ultima modificacion

31/07/2020

Usuario responsable de la
Gltima modificacion

Administrador Del Sistema / Director(a) — Jefe

Version 1

Estrategia transversal PND | No aplica
Politica de eficiencia No aplica
Obijetivo estratégico No aplica
Proyecto No aplica

Tipo de proceso

Estratégico

Objetivo del proceso

Disefiar e implementar servicios TIC institucionales y sectoriales, mediante el
desarrollo de la arquitectura empresarial institucional y sectorial, para asegurar
el acceso, uso efectivo, continuidad, confiabilidad y disponibilidad de la
informacion institucional y sectorial.

Proceso

Gestion de Servicios TIC

Dependencia

Oficina de Tecnologia y Sistemas de Informacion

Tipo de indicador
(Naturaleza FCE)

Eficacia

Nombre

Solucién de incidentes de servicios TIC

Objetivo del indicador

Solucién de incidentes de servicios TIC

Fecha de inicio 1/01/2019
Fecha de fin 31/12/2021
Unidad de medida Porcentaje
Frecuencia de medicién Mensual

Fuente de informacion

Informe mensual Incidentes

Aplica linea base

NO

Tipo calculo

Porcentaje

Acumulado / no acumulado

No Acumulado

Perspectiva y objetivo

Perspectiva: General

Objetivo: Gestion de Servicios TIC

Naturaleza

Simple

Descripcién formula

(Namero de incidentes en estado solucionado y en estado cerrado en el mes /
Numero de incidentes registrados en Mesa de ayuda tecnoldgica en el mes) x
100

Responsable dato y analisis

Marianela Burgos Cuevas / Contratista
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Metodologia medicion

Numero de incidentes solucionados y cerrados: nimero de interrupciones
solucionadas en un periodo de tiempo. NUumero de incidentes registrados:
namero de interrupciones registradas en un periodo de tiempo Con base en los
reportes generados por la herramienta CA Service Manager herramienta
administrada por la operacién de servicios TIC, en la cual se tipifican todos los
casos tipo incidentes, dichos reportes se generan semanalmente y al final de
mes se consolida.

Subsistema asociado

Sistema de Gestion de Seguridad de la Informacion

Tabla 23: Indicadores de Solucion de incidentes de seguridad de la informacién de servicios TIC

Fuente: Sistema Integrado de Gestion - SIG 2021

Nivel de Uso de los Sistemas de Informacion

Cédigo_SIG

ES 15

Fecha creacién

27/04/2018

Usuario responsable de la
creacion

Administrador Del Sistema / Director(a) — Jefe

Fecha ultima modificacion

09/02/21

Usuario responsable de la
ultima modificacion

Administrador Del Sistema / Director(a) — Jefe

Version 1

Estrategia transversal PND | No aplica
Politica de eficiencia No aplica
Objetivo estratégico No aplica
Proyecto No aplica

Tipo de proceso

Estratégico

Objetivo del proceso

Disefiar e implementar servicios TIC institucionales y sectoriales, mediante el
desarrollo de la arquitectura empresarial institucional y sectorial, para asegurar
el acceso, uso efectivo, continuidad, confiabilidad y disponibilidad de la
informacion institucional y sectorial.

Proceso Gestién de Servicios TIC

Dependencia Oficina de Tecnologia y Sistemas de Informacion

Tipo de indicador -

(Naturaleza FCE) Efectividad

Nombre Nivel de uso de sistemas de informacién internos de apoyo a la gestién

Objetivo del indicador

Nivel de uso de sistemas de informacién internos de apoyo a la gestién

Fecha de inicio

1/01/2019

Fecha de fin 31/12/2021
Unidad de medida Porcentaje
Frecuencia de medicién Mensual

Fuente de informacion

Consulta mensual auditorias sistemas de apoyo

Aplica linea base

NO

Tipo célculo

Porcentaje
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Acumulado / no acumulado

No Acumulado

Perspectiva y objetivo

Perspectiva: General

Objetivo: Gestién de Servicios TIC

Naturaleza

Simple

Descripcién formula

NUmero de usuarios que usan los sistemas de informacién en el mes / Namero
de usuarios activos en los sistemas de informacion en el mes

Responsable datos y
andlisis

Marianela Burgos Cuevas / Contratista

Metodologia medicion

NUmero de usuarios que usan los sistemas de informacién: nimero de usuarios
gue usaron (en el periodo de medicién) los sistemas de informacién internos de
apoyo a la gestion.

NuUmero de usuarios activos en los sistemas de informacién: nimero de
usuarios activos (en el periodo de medicidn) en los sistemas de informacién
internos de apoyo a la gestion.

1. La medicidn se realiza sobre las aplicaciones Gestion Documental, Mesa de
Ayuda, Comisiones, Ley21, Neon, Perno, RIEL, SIGAA, Liquidador y SIG.

2. En los primeros 5 dias habiles de cada mes el operador de servicios TIC, por
base de datos genera la consulta de los usuarios por cada aplicaciéon, en donde
indica el total de usuarios activos, junto con la Gltima fecha de ingreso al
sistema de informacion.

3. Por cada aplicacion se toma:
a. Usuarios activos: total de usuarios cuyo ingreso haya sido en los Ultimos
45 dias. (de acuerdo a la politica de seguridad)
b. Usuarios que ingresan. Total de usuarios que ingresaron al sistema en el
mes objeto de la medicién

Subsistema asociado

Sistema de Gestion de Seguridad de la Informacion

Tabla 24: Indicadores del nivel de uso de los Sistemas de Informacién

Fuente: Sistema Integrado de Gestion - SIG 2021

Nivel de cumplimiento del plan de cierre de brechas de las politicas de Gestién y Desempefio

Cdédigo_SIG

ES 49

Fecha creacién

20/05/2019

Usuario responsable de la
creacion

Administrador Del Sistema / Director(a) — Jefe

Fecha ultima modificacion

31/07/2020

Usuario responsable de la
ultima modificacion

Administrador Del Sistema / Director(a) — Jefe

Version 1

Estrategia transversal PND | No aplica
Politica de eficiencia No aplica
Objetivo estratégico No aplica
Proyecto No aplica

Tipo de proceso

Estratégico
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Objetivo del proceso

Disefar e implementar servicios TIC institucionales y sectoriales, mediante el
desarrollo de la arquitectura empresarial institucional y sectorial, para asegurar
el acceso, uso efectivo, continuidad, confiabilidad y disponibilidad de la
informacion institucional y sectorial.

Proceso

Gestion de Servicios TIC

Dependencia

Oficina de Tecnologia y Sistemas de Informacion

Tipo de indicador
(Naturaleza FCE)

Eficacia

Nombre

Nivel de cumplimiento del plan de cierre de brechas de las politicas de Gestion
y Desempefio

Objetivo del indicador

Mide el cumplimiento del plan de cierre de brechas de las politicas de Gestién y
Desempefio que le aplican al proceso de Gestion de Servicios TIC a partir de
los resultados de autodiagnéstico de MIPG.

Fecha de inicio 1/01/2019
Fecha de fin 31/12/2021
Unidad de medida Porcentaje
Frecuencia de medicién Anual

Fuente de informacion

Plan de cierre de brechas

Aplica linea base

NO

Tipo célculo

Porcentaje

Acumulado / no acumulado

No Acumulado

Perspectiva y objetivo

Naturaleza

Simple

Descripcién formula

Numero de actividades realizadas oportunamente dentro del periodo/ Niumero
de actividades planeadas para ejecutar en el periodo.

Responsable dato y analisis

Marianela Burgos Cuevas / Contratista

Metodologia medicion

No. de actividades realizadas oportunamente dentro del periodo: No. de
actividades realizadas de manera oportuna en el afio, de acuerdo con las
fechas establecidas en el plan de cierre de brechas del proceso Gestién de
Servicios TIC.

No. de actividades planeadas para ejecutar en el periodo: No de actividades del
plan anual de cierre de brechas del proceso Gestién de Servicios TIC.

Con base en el plan de cierre de brechas anual establecido para el proceso
Gestion de Servicios TIC, se mide el nivel de oportunidad de las actividades
definidas de acuerdo con las fechas programadas.

Subsistema asociado

Sistema de Gestién de Calidad

Tabla 25: Indicadores del nivel de cumplimiento del plan de cierre de brechas de las politicas de Gestién y

Desempefio
Fuente: Sistema Integrado de Gestion - SIG 2021

7.2.3 Plan de implementacion de procesos
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En el accionar de la entidad la Oficina de Tecnologia y Sistemas de Informacién se integra a
partir de la implementacion del proceso Gestion de Servicios TIC que se encuentra
caracterizado en el Sistema Integrado de Gestion- SIG. Empieza desde el disefio, definicion o
actualizacion de los planes y servicios TIC, continla con la aplicacion de la gestion de los
proyectos, la prestacion y operacion de los servicios Tl y el marco legal que permiten la
alineacion de los diferentes procesos de la Entidad y del sector y finaliza con el seguimiento,
control y mejoramiento de los servicios.

Asi mismo, este proceso de Gestion de Servicios TIC permite responder de forma agil y
oportuna a las demandas y necesidades de la entidad, gestionando los recursos de tecnologia
de la informacion y las comunicaciones como un factor estratégico generador de valor para la
Entidad y el sector educacion, mediante la adopcion del marco legal para el estado colombiano
en materia de TIC, con el fin de facilitar a los usuarios el acceso, el uso eficiente y el
aprovechamiento de las TIC.

El disefio, la implementacion y el proceso de mejora, permite cumplir con los requisitos que la
administracion publica exige desde el Modelo Integrado de Planeacion y Gestién - MIPG a
través del aumento sostenido del indice anual de desempefio y la reduccién del impacto de
los riesgos estratégicos, tacticos y operativos, identificados en cada modelo referencial®.

El ciclo de gestion del proceso se presenta de la siguiente manera:

PLANEAR

e Establecer en el plan de accion respectivo, las actividades y recursos (econémicos,
humanos, tecnoldgicos) necesarios para el desarrollo del proceso.

o Disefiar o actualizar los servicios de TI: Informacién, Sistemas de Informacion, Servicios
Tecnologicos y de Seguridad Informéatica.

e Con base en la arquitectura empresarial de TI realizar la gobernabilidad de TI para
asegurar el estado de avance deseado y el uso eficiente de los servicios suministrados.

e Actualizar la arquitectura empresarial de Tl, estado deseado, transitos, en caso de
requerirse.

e Formular los requerimientos de control de cambios — RFC para los nuevos servicios o
modificaciones que no requieran el inicio de proyectos TI.

e Realizar la planificacion de los proyectos de TI.

e Establecer las acciones de mejora requeridas.

e Definir lineamientos para la operacion del proceso.

HACER

e Actualizar el Catalogo de Servicios Tl y los Acuerdos de Niveles de Servicio.

e Ejecutar los requerimientos de control de cambios — RFC para los nuevos servicios o
modificaciones que no requieran el inicio de proyectos TI.

e Analizar los recursos disponibles para implementacion de los proyectos de TI.

6 Sistema Integrado de Gestidn (SIG). Ministerio de Educacién Nacional — 2020.
https://www.mineducacion.gov.co/1759/articles-135295_recurso_15.pdf
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Ejecutar los Proyectos TI (Informacion, Sistemas de Informacion, Servicios
Tecnoldgicos y de Seguridad Informética) alineados a la politica de Gobierno Digital.
Dar soporte a los usuarios de los servicios, mediante la gestion de las solicitudes.
Aplicar los controles relacionados con los aspectos ambientales correspondientes al
proceso.

VERIFICAR
e Realizar seguimiento al cumplimiento del plan de accién.
e Realizar seguimiento y monitoreo a la capacidad y disponibilidad de los servicios de TI.
e Realizar control y seguimiento a la ejecucion de los proyectos de TI.
e Realizar seguimiento a los acuerdos de niveles de servicio de atencion de solicitudes y

solicitud de incidencias.

Autoevaluar la gestion y avance del plan de accion a través de indicadores de
cumplimiento y de resultado.

Autocontrolar el proceso a través de seguimiento a mapa de riesgos del mismo.

ACTUAR

Ajustar o actualizar la arquitectura empresarial Tl, el plan estratégico de tecnologias de
la informacién — PETI, el plan de accion.

Ajustar y mejorar los servicios de TI.

Ajustar, mejorar y alinear los proyectos de Tl a la politica de Gobierno Digital.

Ajustar indicadores de acuerdo con la estrategia definida en la arquitectura de TI.
Ajustar y actualizar mapa de riesgos del proceso.

Gestionar los planes de mejoramiento de acuerdo con los mecanismos de verificacion
del proceso.

7.2.4 Estructura organizacional de Tl

El Ministerio de Educacién Nacional, cuenta con la Oficina de Tecnologias de Sistemas
Informacion (OTSI), la cual es de caracter estratégico, y depende directamente de la Alta
direccién, en cumplimiento del Decreto 415 de 2016 del Departamento Administrativo de la
Funcién Publica, en donde se establece, “...las Entidades estatales tendran un Director de
Tecnologias y Sistemas de informacion responsable de ejecutar los planes, programas y
proyectos de tecnologias y sistemas de informacion en la respectiva Entidad. Para tales
efectos, cada Entidad publica efectuara los ajustes necesarios en sus estructuras
organizaciones de acuerdo con sus disponibilidades presupuestales, sin incrementar los
gastos de personal. El Director de Tecnologias y Sistemas de Informacion reportara
directamente al representante legal de la Entidad a la que pertenezca y se acogera a los
lineamientos que en materia de Tl defina el MinTIC.”
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Despacho
Ministerio

Oficina de
Tecnologia y
Sistemnas de
Informacion

Grupo Servicios de
Tecnologias de la
Informacion y las
Comunicaciones

Grupo
Infraestructura y
Comunicaciones

Grupo de
Aplicaciones

llustracion 13: Estructura Organizacional de TI.

Mediante la resolucidén 12646 de octubre de 2012, se establecio la estructura organizacional y
de gobierno de Tl en el Ministerio de Educacion Nacional, la cual esta conformada por una
Oficina de Tecnologias y Sistemas de Informacion — OTSI bajo la cual se han definido tres
grupos internos de trabajo que cumplen con las siguientes funciones:

Grupo Servicios de Tecnologia de la Informacién y las Comunicaciones

e Coordinar la elaboracion del Plan Estratégico de Tecnologias de Informacion (PETI),
que apoye las necesidades de informacién, uso y acceso de la tecnologia en el
Ministerio de Educacion Nacional, y realizar seguimiento a su implementacion.

e Proponer estrategias. y planes maestros para el mantenimiento y actualizacién del
modelo de servicios TIC del Ministerio de Educaciéon Nacional, asegurando que la
formulacién sea participativa, realista y enfocada a cumplir con las necesidades del
sector.

e Generar lineamientos para la gestion de servicios TIC y proponer acciones
encaminadas a mejorar continuamente la ejecucion de los procesos de la Oficina.

e Garantizar la actualizacion y mantenimiento de la documentacion relacionada con la
gestion de servidos TIC.

e Generar lineamientos para la gestion de proveedores de la Oficina de Tecnologia y
Sistemas de Informacién, proponiendo acciones encaminadas a mejorar continuamente
el proceso, elaborando informes y administrando la documentacién relacionada.

e Coordinar los procesos de contratacion de la Oficina, garantizando su oportunidad, el
control y seguimiento a la ejecucién y el cierre de los contratos realizados por la Oficina.
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e Gestionar el presupuesto de la Oficina siguiendo los lineamientos de la direccion,
elaborar informes y administrar la documentacion relacionada.

e Gestionar el portafolio de servicios de la Oficina siguiendo los lineamientos de la
direccidén, garantizando su actualizacion, analisis, seguimiento y revisiones en la
prestacion del servicio, administrando la documentacion relacionada.

e Generar lineamientos para la gestion de proyectos, proponiendo acciones encaminadas
a mejorar continuamente la gerencia de proyectos al interior de la Oficina.

e Consolidar la informacion del ciclo de vida de los proyectos, bajo la responsabilidad de
la OTSI.

e Gestionar el plan de accion de la Oficina de Tecnologia y Sistemas de Informacion,
priorizando las acciones de acuerdo a las estrategias establecidas en el Plan
Estratégico de Tecnologias de Informacion (PETI).

e Gestionar planes de mejoramiento de la Oficina de Tecnologia y Sistemas de
Informacién.

o Definir y realizar seguimiento sobre indicadores de prestacion del servicio de
Tecnologias de Informaacion.

e Apoyar a las diferentes dependencias del Ministerio de Educacion Nacional en la
estructuracién de proyectos que involucren componentes tecnolégicos.

e Generar lineamientos para la creacion y mantenimiento del inventario tecnoldgico del
Ministerio de Educacién Nacional.

e Generar lineamientos para desarrollo de software, adaptaciébn de herramientas
colaborativas y gestion de servicios web al interior de la Oficina de Tecnologia y
Sistemas de Informacion.

e Estudiar politicas de gobierno y apoyar la generacion de las directrices necesarias para
su implementacion al interior de la Oficina de Tecnologia y Sistemas de Informacion y
dirigiendo el proceso de implementacion.

e Prestar acompafiamiento a las entidades o instituciones que hacen parte del sector
educativo, en temas relacionados con servicios TIC o con implementacion de politicas
gubernamentales para el sector educativo, en su componente tecnoldgico.

¢ |dentificar tendencias para la administracion de servicios TIC y proyectos de tecnologia

con el fin de evaluar la viabilidad para su adopcion en el Ministerio de Educacion
Nacional y el sector educativo.

Grupo Aplicaciones
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e Definir, monitorear y proponer mejoras en el sistema de informacion del sector de la
educacion para orientar al Ministerio de Educacion Nacional en la toma de decisiones.

e Desarrollar mejoras en el sistema de informacion del sector de la Educacion para
orientar al Ministerio de Educacion Nacional en la toma de decisiones y el mejoramiento
permanente de la gestion, del sector educativo.

o Efectuar los ajustes requeridos en los sistemas de informacion actuales o realizar
desarrollos de nuevos sistemas de informacién necesarios para apoyar la gestion de
las dependencias.

e Brindar acompafiamiento técnico a las entidades o instituciones que hacen parte del
sector educativo, en ternas de tecnologia relacionados con aplicaciones, servicios web,
sistemas de informacion encaminados a fortalecer su capacidad de gestion.

e Proponer estrategias, planes maestros para el mantenimiento y actualizacion del
modelo tecnolégico del Ministerio de Educacién Nacional, asegurando que la
formulacion sea participativa, realista y enfocada a cumplir con las necesidades en
materia de aplicaciones del sector educativo.

e Apoyar el disefio, desarrollo implementacion, capacitacion y mejora de los sistemas de
informacion y servicios web que requieran las diferentes dependencias del Ministerio
de Educacion Nacional o realizar desarrollos nuevos necesarios para apoyar la gestion.

e Identificar tecnologias emergentes y evaluar la viabilidad para su adopcién en el
Ministerio de Educacion Nacional y el sector educativo, teniendo en cuenta criterios
econdmicos, financieros, normativos de sostenibilidad, uso y tendencias de la industria
de la tecnologia de la informacion.

e Asesorar y apoyar al Ministro, a los Viceministros y a las demas dependencias del
Ministerio de Educacion Nacional, en temas de tecnologia relacionados con
aplicaciones, servicios web y sistemas de informacion para fortalecer su capacidad de
gestion.

e Gestionar y supervisar la operacién de los contratos de desarrollo o mantenimiento de
software, soporte técnico 0 mantenimiento preventivo y correctivo de aplicaciones o
sistemas de informacion del Ministerio de Educacién Nacional.

e Garantizar el soporte técnico de tercer nivel para garantizar un normal funcionamiento
de las aplicaciones y sistemas de informacion.

e Preparar la documentacion técnica para la contratacion de desarrollo o mantenimiento
de software, soporte técnico 0 mantenimiento preventivo y correctivo de aplicaciones,
servicios WEB o sistemas de informacion.

¢ Realiza, desarrollos que permitan dar solucion a las necesidades planteadas utilizando
la metodologia adoptada para desarrollo de software por la Oficina, asegurandose de
preparar la documentacion técnica requerida.
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e Elaborar en coordinacion con la oficina Asesora de Planeacion y Finanzas y la
Subdireccion de Desarrollo Organizacional, el plan integral de desarrollo de sistemas
de informacion gerencial y coordinar los estudios que sean necesarios para su
implementacion.

e Realizar andlisis y seguimiento sobre el comportamiento de aplicaciones, servicios web
y sistemas de informacion.

e Dar respuesta a las solicitudes de informacion de ciudadanos, dependencias del
Ministerio de Educacién u otros interesados relacionados con aplicaciones, servicios
web y sistemas de informacion teniendo en cuenta los lineamientos de la Oficina
Juridica del Ministerio de Educacion Nacional.

e Elaborar los manuales de usuarios e impartir la capacitacion requerida para el manejo
de las aplicaciones, servicios web y sistemas de informacién por las diferentes
dependencias del Ministerio de Educacion Nacional.

e Gestionar. mantener y operar los servicios web ofrecidos por la Oficina de Tecnologia
y Servicios de Informacion.

Grupo Infraestructuray Comunicaciones.

e Ofrecer soporte técnico de primer y segundo nivel, para garantizar un normal
funcionamiento de la infraestructura tecnoldgica, aplicaciones, servicios web y sistemas
de informacién, a través de mesas de ayuda dispuestas para tal fin.

e Elaborar el plan integral de seguridad informética del Ministerio y velar por su
permanente cumplimiento en todas las dependencias coordinando el plan de respaldo
y recuperacion de la informacion.

e Garantizar a las areas del Ministerio de Educacién Nacional, una infraestructura de
hardware, redes y telecomunicaciones eficiente y segura, que permita el acceso de la
informacion de forma agil y permanente, identificando las mejores soluciones
disponibles

e Proponer estrategias, planes maestros para el mantenimiento y actualizacién del
modelo tecnologico del Ministerio de Educacion Nacional. asegurando que la
formulacién sea participativa, realista y enfocada a cumplir con las necesidades en
materia de infraestructura y comunicaciones del sector educativo.

e Recibir y coordinar la atencion y solucion de los requerimientos de soporte técnico
relacionados con las aplicaciones, sistemas de informacién, servicios web, servicios de
red, hardware y software de los equipos de computo asignados a los funcionarios del
Ministerio de Educacion Nacional.

e Asesorar y apoyar a la Ministra, a los Viceministros, dependencias del Ministerio de
Educacién Nacional y el sector educativo, en temas de tecnologia, definicion de las
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politicas en relacion con la adopcion y adquisicion de hardware y en la especificacion
de requerimientos para proyectos que involucren componentes tecnoldgicos de
infraestructura y telecomunicaciones.

e Controlar y hacer seguimiento a la operacion de los contratos de administracién
mantenimiento de hardware, software, soporte técnico y mantenimiento preventivo y
correctivo de componentes tecnologicos del Ministerio de Educacion Nacional.

e Recibir y coordinar la atencion y solucién de los requerimientos de cambios sobre
aplicaciones, servicios web o sistemas de informacion, requerimientos de soporte
técnico o solucion de problemas relacionados con las aplicaciones, sistemas de
informacion, servicios web, servicios de red, hardware y software del Ministerio de
Educacion Nacional.

e Garantizar el normal funcionamiento de las herramientas colaborativas del Ministerio de
Educacion Nacional en la actualizacion de software de la infraestructura tecnolégica, la
disponibilidad de servicios de red y conectividad.

e Generar lineamientos y politicas de uso de los equipos, software y manejo automatico
de la informacién en el Ministerio de Educaciéon Nacional.

e Brindar acompafiamiento técnico a las Secretarias de Educacion, entidades adscritas y
vinculadas, en temas de tecnologia referentes a infraestructura y telecomunicaciones
para fortalecer su capacidad de gestion.

e Preparar la documentacion técnica para contratos de administracion o mantenimiento
de hardware, software, soporte técnico y mantenimiento preventivo y correctivo de
componentes tecnoldgicos del Ministerio de Educacion Nacional.

e Recibir y coordinar la atencion y solucién de los requerimientos de cambios sobre
aplicaciones, servicios web o sistemas de informacion, requerimientos de soporte
técnico o solucion de problemas relacionados con las aplicaciones, sistemas de
informacion, servicios web, servicios de red, hardware y software del Ministerio de
Educacion Nacional.

e Garantizar el normal funcionamiento de las herramientas colaborativas del Ministerio de
Educacion Nacional en la actualizacion de software de la infraestructura tecnoldgica, la
disponibilidad de servicios de red y conectividad.

e Estudiar y coordinar las actividades tendientes a proveer servicios de acceso a internet
y facilitar la conectividad y el intercambio de informacion a las instituciones educativas
oficiales y a las Secretarias de Educacion certificadas.

e Garantizar la existencia, uso, distribucion y control de las licencias de software.
e Dar respuesta a las solicitudes de informacién de los ciudadanos, dependencias del

Ministerio de Educacién Nacional u otros interesados relacionados con aplicaciones y
sistemas de informacion.
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7.3 Gestion de Informacion

La bodega de datos que ha implementado el MinEducacién tiene como objetivo la
centralizacion de la informacion estadistica de los indicadores de gestion, que permiten la
generacion de los tableros de control para la toma de decisiones basados datos (data driven).

Adicional a lo anterior, el MinEducacion cuenta con una iniciativa propia denominada
REPORTATE, la cual presenta informacion relevante de los indicadores que manejan las
areas internas teniendo como fuente la bodega de datos de una manera centralizada.

Respecto a la publicacion de la informacion, la entidad se encuentra ejecutando el plan de
apertura, mejora y uso de datos abiertos (ver Anexo 2), con el propdsito de promover y habilitar
las condiciones para el uso y generacion de valor a partir de datos abiertos de gobierno
publicados en el portal del Estado colombiano

Disponer la informacién publica del que hacer propio de esta entidad y su efectiva reutilizacién
genera beneficios a los grupos de interés los cuales realizan procesos de investigacion y
control social, siendo para el MinEducacion un punto importante en la generacién de valor que
ayuda a mejorar la prestacion de servicios a los ciudadanos, asi como a optimizar los procesos
internos.

La disponibilidad de nuevas tecnologias permite la generacion de nuevas capacidades para la
innovacion o crear nuevos modos de hacer las cosas, para lo cual el MinEducacion se esta
preparando con el objetivo de aprovechar las oportunidades y enfrentar los retos haciendo uso
de herramientas de la 4RI, tales como Big Data, Analitica de datos o Inteligencia Atrtificial.

Dejar a disposicion de los grupos de interés del sector educacion el conjunto de datos abiertos
gue permita la organizacion y facil consulta por parte de quienes van a reutilizar los datos,
consolida el esquema de publicacién automatico y promueve dentro de la entidad un manejo
con mayor apertura y orientado a que los datos sean lo mas Utiles posible para los grupos de
interés.

El trabajo conjunto entre la OTSI y la Oficina Asesora de Planeacion y Finanzas permite
identificar los datos y divulgar la informacién, estableciendo responsabilidades claras de
gobernanza de la informacion, evitando falta de completitud, duplicidad, o errores de datos
publicados, evidenciando el cumplimiento del plan de apertura trazado y el impacto en el uso
de los datos abiertos de nuestra entidad.

7.3.1 Herramientas de analisis

Como herramienta de andlisis de datos, el MinEducacion esta enfocado en permitir la
apropiacion del uso de Microsoft Power Bl, la cual ya tienen acceso los colaboradores del
MinEduacion y no se requiere esfuerzo adicional respecto al tema de licencias. Sin embargo,
areas especificas explotan el analisis de la informacién por medio de otras herramientas
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especializadas como SPSS Modeler, entre otras, que permiten realizar andlisis mas detallados
sobre informacion particular.

Para un mayor aprovechamiento de la plataforma Power Bl y debido a su constante evolucién
y a la apropiacion que se ha logrado en el MinEducacion, ha sido necesario controlar la forma
en que se dispone la informaciéon por medio de este tipo de tecnologia. Para ello, se ha
implementado el Gobierno de Power Bl que permite controlar y restringir los responsables que
disponen la informacion por medio de un flujo de publicacién establecido, y el aprovechamiento
de las posibilidades de gestion que provee la misma herramienta (Ver Anexo 5. An Introduction
to Amazon Managed Blockchain - 300).

71.3.2 Arquitectura de informacion

El Ecosistema Tl del MinEducacién se caracteriza por la pluralidad de servicios y fuentes de
informacion, asi como de tecnologias que hacen presencia en sus diferentes componentes.
Esto promueve la generacion de una arquitectura de informacion que:

i. Sea flexible y facilite escenarios de crecimiento y evolucién tecnolégica.

i. Independiente de la tecnologia permita la articulacién agil de las fuentes de datos e
informacion del Ministerio de Educacion.

iii. Centralice los datos e informacion de valor del sector educacién para facilitar de manera
transversal y segura para las areas funcionales del Ministerio de Educacion el acceso
y uso de estos.

iv. Promueva el procesamiento contextualizado (explotacion de datos e informacion) y
estructure las bases de procesos de analitica descriptiva, predictiva y prescriptiva, asi
como de estrategias de visualizacién que faciliten identificar, entender y transmitir de
forma eficiente el estado del sector educacion.

v. Fomente la participacién generacion de mediciones indicadores para generar una vision
integral del sector educacién y en ese sentido se generar valor.

vi.  Facilite el acceso, uso y apropiacion para las areas funcionales del Ministerio de los
datos e informacion incorporando tecnologias centradas en la usabilidad y el usuario
final. De esta forma, las areas funcionales incrementen su capacidad de reaccién frente
a las necesidades de datos e informacion.

vi.  Fomente la apertura de datos.
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llustracion 14: Diagrama de integracion MinEducacion S.I. con SQL — ORACLE
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Acorde con lo anterior, la OTSI planted una arquitectura, ver ilustracién 12, que incorpora:

e Para la definicion y gestion en Back-end: Oracle Data Integrator -ODI- y MSSQL
Integration Services a través de los cuales se gestiona y soporta la realizacion de ETL’s
(Extraccion, Transformacion y Carga) que permitan realizar las transformaciones
necesarias de los datos. Oracle Cloud para la definicién de un DatawareHouse — DWH
(Bodega) para definir y persistir los cubos que soportan la estrategia de centralizacion
de informacién. De esta forma se fomenta la apertura tanto interna como externa de
datos. Para este ultimo escenario, uno de los interesados MInTIC a traves de la
plataforma datos.gov.co.

e Para la definicién y gestién en Front-end: Oracle Business Intelligence -Oracle BI- y
Power Business Intelligence -Power Bl- para gestionar estrategias de visualizacion, asi
como la construccién de tableros de gerenciales y/o de control.

De esta forma, la arquitectura propuesta se alinea a las capacidades de Tl adquiridas por el
Ministerio, siendo en este sentido sostenible y soportada.

Sobre los Registros Unicos del Sector Educacion — RENE se tiene un avance del 40%, al cierre
de la vigencia 2021 se cuenta con los registros unicos de Instituciones de Educacién Superior,
Programas de Educacion Superior, Sitios de Desarrollo, Registro Unico de Personas,
Caracterizacién de Pares académicos de educacion Superior.
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Para la vigencia de 2022 se completara la caracterizacion de las personas en el sector
educativo en sus roles de estudiantes, personal administrativo, docentes y la estrategia
transversal de verificacion de datos de identificacion frente a la Registraduria - RNEC,

71.3.3 Arquitectura de servicios de informacion

La arquitectura de servicios de informacion en el MinEducacion, esta representada por los
mapas de servicios de informacion, de servicios de informacién versus interoperabilidad y de
servicios de informacidn con interoperabilidad y una vista de integracion por servicios web /
Mapa de los servicios de informacion y su interoperabilidad
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llustracion 15: Mapa de servicios de informacion
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La ilustracion 13, se interpreta de acuerdo con la ubicacion y de adentro hacia afuera
distinguiendo por color el tipo de servicio de informacién. En ese sentido, en el centro y
distinguido con color verde se encuentran los servicios de informacion de apoyo los cuales
estan directamente relacionados con la gestion administrativa del Ministerio. De forma similar,
se identifican en color gris los servicios de informacion misionales, los cuales, se organizan
segun las verticales del organigrama: Despacho el cual identifica servicios transversales,
Viceministerio de Educacién Preescolar, Basica y Media, Viceministerio de Educacion
Superior y Secretaria General. Finalmente, en el borde se encuentran los servicios
informativos digitales, asi como los servicios de direccionamiento.



Plan Estratégico de Tecnologias de la Informacién
2019 -2022

e Mapa de servicios de informacion versus interoperabilidad

La lectura de la ilustracion 14 es similar a lo expresado en la ilustracién 13 con la particularidad
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de que se evidencia los tipos o estrategias con las cuales se articulan los servicios de

informacion a nivel interno para lograr el intercambio de datos e informacion e igualmente se
puede identificar los servicios que se encuentran articulados y aquellos que no. Estas

estrategias, se mantienen de forma continua en evolucién y/o renovacion.
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llustracion 16: Mapa de servicios de informacion versus interoperabilidad

e Mapa de servicios de informacion con interoperabilidad

La ilustracién 15 se puede interpretar de forma similar a las ilustraciones 13 y 14, con la
particularidad de que en ella se ofrece una vista que involucra Unicamente los servicios de

informacion que se encuentran articulados.
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Mapa de servicios de informacion con interoperabilidad

llustracion 17: Mapa de servicios de informacion con interoperabilidad

Vista de integracion por servicios web / Mapa de los servicios de informacién y su
interoperabilidad

La ilustracién 16, permite identificar la capa de interoperabilidad a nivel de aplicacion del
Ministerio de Educacion. Asi mismo, se identifica quien (tanto servicio de informacién interno
como externo) a la fecha hace uso de cada servicio.
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llustracion 18: Mapa de los servicios de informacion y su interoperabilidad
(Vista de integracion por servicios web)
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7.3.4 Servicios de soporte técnico

Proporcionar la seguridad a los servicios basados en tecnologia (Infraestructura y
aplicaciones) para que siempre estén disponibles, realizar soporte, mantenimiento y
actualizacion a los recursos tecnoldgicos, y proporcionar las herramientas necesarias
(software, hardware y recurso humano calificado) es Una de las funciones de la OTSI. Con
ello, se asegura el correcto funcionamiento de la infraestructura tecnolégica y su gestion a
través de una mesa de servicios unificada, tal como se describe en el numeral 7.5.4 Mesa de
Servicios, garantizando el normal desarrollo de las actividades de los colaboradores y la
oportunidad para que usuarios externos obtengan la informacion que estos servicios ofrecen.
En ese sentido, para asegurar el soporte se consideran, segun el caso, los siguientes
escenarios:

i. Soporte especializado a través de los contratos con los proveedores.
ii. Soporte estructurado de mesa de servicio segun lo expresado en el numeral 7.5.4.
iii. Soporte especializado a través del equipo de servicios de informacién del Ministerio.

7.4 Modelo de gestion de servicios tecnologicos

El modelo esta definido para alcanzar la situacién deseada en materia de gestion de Tl y analizado
desde cada uno de los dominios de MAE, convirtiéndolo en un instrumento efectivo de gestién de
tecnologia, alineado con las metas y los objetivos estratégicos institucionales y sectoriales para generar
valor estratégico para los grupos de interés.

En este modelo la infraestructura tecnol6gica aporta al mejoramiento de la gestion de Tl y sus procesos
para alcanzar una mayor eficiencia, eficacia y transparencia en su ejecucion, teniendo presente el
control de los recursos y brindando informacion objetiva y oportuna para la toma de decisiones basadas
en datos en todos los niveles del MinEducacion.

Hacen parte de este modelo los criterios de calidad y procesos de gestion, el componente de
infraestructura, la conectividad, la mesa de servicios y los procedimientos de gestion.

7.4.1 Criterios de calidad y procesos de gestion de servicios de
TIC

Criterios de calidad

Dentro de la prestacion de los servicios anteriores, la OTSI define criterios de calidad para
garantizar la operacion continua de la plataforma tecnoldgica , estableciendo un modelo de los
servicios criticos misionales en alta disponibilidad, para lo cual se cuenta con un sistema
redundante en las capas de datos, capa media e infraestructura, asi como un modelo de
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continuidad tecnolégico entre los centros de datos del Ministerio, todo esto con el fin de mitigar
los riesgos de interrupcion del servicio causados por fallas de hardware y/o comunicaciones.
Otro criterio de calidad es la gestion de capacidad, que permite responder de manera rapida
y controlada a la demanda de crecimiento de los servicios; todo lo anterior se realiza
implementando las mejores practicas y el modelo de gestion de TI.

* Gestionar y pronosticar la 1 ( * Garantizar la integridad y
capacidad de los servicios de confidencialidad de la
Tl para asegurar el informacion de servicios
cumplimiento de los objetivos : de Tl

estrategicos de TI.

A
+ Controlar la infraestructura y A 7 * Monitorear, analizar y
la operacion de los servicios mejorar los servicios de
deTI. Tl y el cumplimiento de

ANS.

llustracion 19: Criterios de calidad, gestion de servicios de Tl

Procesos de gestion

La implementacién del modelo de gestién de servicios tecnolégicos es un proceso en el cual
el MinEducacion garantiza la disponibilidad y operacion con un enfoque orientado a la
prestacion de servicios y garantizar el uso de los sistemas de informacion en un modelo de
servicios integral que haga uso de las TICs, estableciendo una operacion continua donde se
implementen las mejores practicas de gestion tecnoldgica (BPMS,BPMN, CRM, entre otros);
a su vez permite gestionar con mayor eficacia y transparencia la infraestructura tecnologica
gue soporta los sistemas y servicios de informacion del Ministerio de Educacién Nacional. Este
modelo comprende la arquitectura de servicios tecnologicos, la operacion de los servicios
tecnoldgicos, soporte de los servicios tecnoldgicos y la gestion de calidad y seguridad.
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llustracion 20: Modelo de Gestion de servicios tecnoldgicos

La arquitectura de Servicios Tecnolbgicos apoya a la Oficina de Tecnologia y Sistemas de
Informacién — OTSI, con lineamientos y estandares orientados a la definicién y disefio de la
infraestructura tecnoldgica que se requiere para soportar los sistemas de informacion, el
catalogo de servicios. La operacion de servicios tecnoldgicos busca estructurar e implementar
los procesos de operacion, monitoreo y supervision de los servicios; por otra parte, con el
soporte de los servicios tecnoldgicos se establecen, implementan y gestionan los procesos de
soporte y mantenimiento. Por ultimo, la gestién de la calidad y seguridad define y gestiona los
controles y mecanismos para alcanzar los niveles requeridos de seguridad y trazabilidad de
los servicios tecnoldgicos.

Capacidad: Gestién de capacidad, a
cuerdos de niveles de servicios.

~N

Disponibilidad: Gestion de eventos,
Gestion de disponibilidad

~N

Adaptabilidad: Gestién de cambios y
configuracién.

Cumplimiento de estandares: ITIL,
Gobierno digital

Oportunidad de prestacion de servicios:
eficacia, efectividad y eficiencia.

llustracion 21: Principios de los servicios tecnolégicos.
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7.4.2 Infraestructura

El componente de infraestructura en el modelo de gestion de servicios tecnologicos
comprende las arquitecturas tecnolégicas para garantizar la operacién continua de los
servicios, a partir de los analisis de capacidad, seguridad y continuidad de servicios. Dentro
del componente de infraestructura se incluyen todos los elementos de configuracion CMDB
requeridos para el fortalecimiento de las plataformas tecnolégicas

Centro de datos

Los centros de datos de la entidad estan instalados en un centro de datos principal y otro
alterno que esta sujeto a cambios segun el Acuerdo Marco de Precios (AMP), estos cuentan
con capacidades de respaldo de energia ininterrumpida, ajustados a la capacidad de cada
uno, sistemas de control de acceso, seguridad perimetral, sistemas de deteccion y prevencion
de incendios, cableado estructurado, conexibn mediante fibra oscura entre centros de datos,
monitoreo, plataformas tecnoldgicas de respaldo y virtualizacién, redes y comunicaciones.

SDDC infrastructure

General Cluster

Dedicated to All Vids (exceﬂ’
oracie ones)
Includes 6 Hosts (per site)

C SAN D e e —~ (¢ LAN )
\ -/ ‘l\"l‘]":/i\‘r\:’ ""(('('3(~‘ \ i i _/

v
<
>

llustracion 22: Centro I6gico virtualizacion
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vCenter Server
llustracion 23: Arquitectura Continuidad de servicios de TI

Para ver los diagramas especificos y las topologias, consultar el detalle de diagramas de
centros de datos y topologias, asi como el modelo de operacion y conectividad. Los
componentes son:

Servidores — Plataforma de virtualizaciéon

e Base de datos de la gestion de la configuracion (CMDB, como sus siglas en inglés).
e Diagramas logicos y fisicos de infraestructura de servidores.
e Plan de capacidad.

Redes y comunicaciones

e Base de datos de la gestion de la configuracion (CMDB, como sus siglas en inglés).
e Diagramas logicos y fisicos de topologias de red.
e Plan de capacidad.

Sistemas de almacenamiento.

o Diagramas logicos y fisicos de infraestructura de almacenamiento.
e Plan de capacidad.
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Seguridad informatica

e Base de datos de la gestion de la configuracion (CMDB, como sus siglas en inglés).
e Manual de seguridad informatica.
e Diagramas légicos y fisicos seguridad perimetral.

Copias de respaldo

e Manuales de copias de respaldo.
e Politica de respaldo.

Licenciamiento y software

e Base de datos de la gestion de la configuracion (CMDB, como sus siglas en inglés).
e Matriz de control de licenciamiento.

7.4.3 Conectividad

Dentro de este componente se relaciona toda la capacidad de conectividad que se dispone
para dar acceso a las redes LAN, WAN e Internet.

Red local

Centros de datos

Red inalambrica

Red LAN — WAN

Internet

MPLS (Conectividad para las secretarias)

Para ver el detalle, consulte los diagramas de topologias l6gicos y fisicos.

7.4.4 Mesa de servicios TIC

El objetivo del modelo de operacién es proporcionar la informacion relacionada con los niveles
de escalamiento y la interaccion que debe realizar la mesa de servicios con los demas
proveedores y servidores Ministerio de Educacion Nacional de los incidentes y solicitudes que
realizan los usuarios (Internos y Externos).

En la siguiente Figura se observa el proceso de Operacién y la interaccion de los diferentes

componentes relacionados con la atencion de Incidentes y Solicitudes. Ademas, se muestran
los niveles de escalamiento de los Tickets y sus respectivos estados.

llustracion 24: Servicios de soporte técnico
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Todos los incidentes y solicitudes son atendidos por Nivel | de soporte. De requerirse, Nivel |
escala directamente a Nivel Il o Nivel lll segun sea el caso.

Nivel |

En este Nivel intervienen los Agentes de la Mesa de Servicios, categorizan, ya sea un incidente
o una solicitud por los diferentes medios (llamada, web, correo electronico, chat) y cumplen
las siguientes actividades:

Recepcion de Incidentes y Solicitudes

Clasificacion de esta (Informativa, Solicitudes, Problemas, Incidencias, Acceso)
Atencion, Informacion

Solicitudes, Acceso

Incidentes, Problemas

Problemas de Conectividad

Escalamiento

Confirmacion y Cierre de Tickets

En los casos en los cuales la solicitud o el Incidente no pueda ser resuelta en el Nivel | de
atencion en la mesa de servicio, o que, de acuerdo con el modelo de servicio de la aplicacion,
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se requiera ser escalado, el ticket debera ser escalado segun corresponda con toda la
informacién necesaria para su atencion y tratamiento.

Nivel Il

En los casos que se requiera, Nivel | debe realizar el escalamiento a Proveedores del
MinEducacion (primero debe ser escalado al lider técnico del MinEducacion y él define si es
necesario escalarlo al Proveedor). El Ministerio y/o sus otros Operadores son responsables
de la gestion de aplicaciones y gestion técnica de infraestructura TI, conectividad y/o
Fabricantes. El proveedor realiza la gestion sobre los Incidentes y solicitudes escalados hasta
su solucion; una vez es solucionado, escala nuevamente el Ticket a Nivel | para confirmar el
cierre de los casos con los usuarios solicitantes.

En caso de requerir informacion adicional del cliente, devuelven en Ticket a Nivel | quien se
encarga de solicitar la informacién adicional y, una vez completada, escala nuevamente a Nivel
Il para que trabaje en la solucion.

Nivel llI

Pertenecen a Nivel lll los grupos de apoyo de la OTSI: Aplicaciones, infraestructura y servicios
TIC. Estos agentes tienen el conocimiento especializado sobre las aplicaciones e

infraestructura lo cual les permite atender requerimientos que no se lograron atender en los
niveles anteriores.

7.4.5 Procedimientos de gestion

La operacion de los servicios tecnolégicos de la entidad estéd disefiada teniendo en cuenta
mejores practicas de gestion de Tl como ITIL, ISO/IEC 20000 y COBIT.

Gestion de aplicaciones:
Se debe escalar a Nivel Il Aplicaciones lo siguiente:

e Peticiones que especificamente se ha definido en los manuales de la aplicacion, que
deben ser escaladas a gestion de aplicaciones.

¢ Problemas identificados en la funcionalidad de la aplicacion

e Solicitudes que requieran para su solucion disefio de scripts, reportes de base de datos,
correccion de archivos de configuracion, cambio de versiones, entre otros.

e Desde gestion de aplicaciones se diagnostica la falla, y en caso de que la solucion
requiera un cambio en la configuracion, version de la aplicacién y/o componentes,
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ejecucion de scripts en motor de base de datos, se escala a gestion técnica de
infraestructura TI.

Escalamiento a la OTSI:

Se debe escalar desde centro de contacto a la OTSI en el Ministerio los siguientes casos:

e Solicitudes de Informacion especificas que no se puedan resolver directamente en
mesa de servicio Nivel I.

e Solicitudes o incidentes que deben ser escaladas al lider técnico de la aplicacion.

e Requerimientos de ajustes en la funcionalidad, identificados en la mesa de servicio
Nivel | como posible solucién a solicitudes reiterativas de los usuarios sobre alguna
funcionalidad.

Escalamiento a Gestion técnica Infraestructura de TI:

Los Incidentes y solicitudes se escalan a gestion técnica de Infraestructura Tl con el objetivo
de asignarlos al especialista correspondiente (administradores de infraestructura Tl de
aplicaciones, web hosting, integracion con conectividad, capa media, motor de base de datos,
sistemas operativos, almacenamiento, backups, restauracién, otros componentes, servicios,
aplicaciones, laaS, PaaS).

Gestidn Técnica Infraestructura Tl trabaja los siguientes casos:

e Incidentes, Identifica Problemas
e Reporta Eventos
e Peticiones de RFC

Atencidon de Requerimientos
En la solucion de problemas, se evalua si la causa del problema esta relacionada con la
Infraestructura Tl asociada a la aplicacion, servicio, componente, caso en el cual propone la

solucion de acuerdo con el diagnoéstico que realice.

Gestion Técnica resuelve Tickets relacionados con Infraestructura Tl del MinEducacion y los
devuelve a Nivel | en estado solucionado con el objetivo de proceder con el cierre.

Para comprender mejor los procedimientos de atencién de los Tickets, referirse a los
siguientes procedimientos de la OTSI:

e Proceso de Gestion de Incidentes
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e Proceso de Gestion de Solicitudes
e Proceso de Gestion de Cambios
e Proceso de Gestion de Problemas
e Proceso de Gestion de Eventos

1.5 Uso y apropiacion de TI

Con la adopcién del proceso de transformacién digital y entendiendo que las personas son
uno de los pilares fundamentales para su desarrollo, la OTSI lidera la implementacién de la
estrategia Campeones TI. A partir de esta estrategia, se incluye una guia que da a conocer
coémo se aplica una imagen entendible de cara al usuario la cual ayuda a que los esfuerzos de
cualquiera de las estrategias de uso de tecnologia repercutan en el éxito de su uso y
apropiacion. A través de un lenguaje visual consistente, Campeones Tl se esta proyectando
como una ayuda tendiente a producir comunicaciones de gran impacto, comunicaciones que
ayuden a consolidar campanfas efectivas que promuevan un cambio cultural en las personas.

El MinEducacion también dispone de la estrategia de uso y apropiacion, que tiene el objetivo
de definir una metodologia que pueda ser utilizada para el involucramiento y compromiso de
los grupos de interés ante las iniciativas de Tl que lleva a cabo la OTSI. Para mayor detalle
consultar la Estrategia de Uso y Apropiacion del Ministerio de Educacién Nacional en el marco
de Gobierno Digital.
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El modelo de planeacion incluye los lineamientos que guian la definicion del plan maestro o

mapa de ruta, la proyeccion del presupuesto, el plan de intervencion de sistemas de

informacion y el plan de proyectos de TI.

8.1 Plan maestro o Mapa de Ruta

Los proyectos que componen el plan maestro para ser desarrollados por la OTSI en materia
de Tl y las acciones orientadas para alcanzarlos, se presentan a continuacion. Ellos se
encuentran alienados con la accion estratégica del Plan de Accion de la entidad, el objeto de
accion estratégica de TI, el plan de inversiones, la definicién de la estructura de recursos
humanos y todas las iniciativas que se adelanten durante la vigencia del PETI.

PR.

01

Implementacion de la Politica de Gobierno Digital

Autodiagnéstico de la implementacion de la politica de Gobierno Digital
vigencia 2022

Elaboracion de plan de implementacion de la Politica de Gobierno Digital
vigencia 2022.

PR.

02

Implementacion del Plan de Seguridad y Privacidad de la Informacion

Autodiagnéstico del modelo de seguridad y privacidad de la informacién.

Validacién y actualizacion de activos de informacién para 100% procesos del
MinEducacién.

Actualizacion del plan de comunicacion del Sistema de Gestion de Seguridad
y Privacidad de la Informacion.

Validacion y actualizacion de riesgos de seguridad de la informacion para
100% procesos del MinEducacion.

PR.

03

Implementacién de la arquitectura empresarial del sector educacion (RENE)

Priorizacién renovacion de los servicios de informacion para que cumplan
con la arquitectura objetivo.

Implementacion de servicios de datos para los registros Gnicos de
instituciones, programas académicos, pares académicos de educacion
superior.

Implementacién del plan de calidad de datos sobre los datos maestros, las
acciones y los histéricos para los registros Unicos de Personas, Estudiantes y
Pares.

Implementacion de la caracterizacion de estudiantes para el Registro Unico
de Personas.

PR.

04

Fortalecimiento de los servicios de informacién existentes y construccion de
NUevos Sservicios
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Definicion de los proyectos de fortalecimiento de servicios de informacion
priorizados para la vigencia 2022.

Entrega de los proyectos de fortalecimiento de servicios de informacion a los
responsables de su ejecucidn (proveedores).

Elaboracion de la ingenieria de analisis de los proyectos de fortalecimiento
de servicios de informacion priorizados para la vigencia 2022.

Implementacion de los proyectos de fortalecimiento de servicios de
informacion priorizados para la vigencia 2022.

PR.

05

Implementacion del Plan de Fortalecimiento de Servicios Tecnol6gicos

Elaboracion del Plan de Fortalecimiento de Servicios Tecnolégicos para la
vigencia 2022, alineado a la arquitectura objetivo del Ministerio.

Elaboracion del Diagnéstico de los servicios tecnolégicos actuales del
MinEducacién, a nivel de obsolescencia tecnolégica o deficiencia en
capacidad y rendimiento, alineado a su arquitectura objetivo (Nodos
Hiperconvergentes, equipos de red, equipos de cémputo y de usuario final
del MinEducacion, licenciamiento base).

Elaboracion de informe de avance del plan fortalecimiento de servicios
tecnolégicos para la vigencia 2022.

Desarrollo del Plan de Fortalecimiento de Servicios Tecnologicos 2022
alineado a la arquitectura objetivo del Ministerio.

PR.

06

Asistencia técnica en la evaluacién y viabilizaciéon de proyectos de las
Secretarias de Educacion para la estrategia de Conectividad Escolar en
Instituciones Educativas Oficiales

Actualizar el documento de lineamientos técnicos y procedimiento de la
estrategia de conectividad escolar a cargo de la Oficina de Tecnologia y
Sistemas de Informacion.

Elaborar el plan de trabajo de la asistencia técnica a las Entidades
Territoriales Certificadas para la estructuracién de proyectos de conectividad

Realizar asistencia técnica ante las Secretarias de Educacién y demas
actores del sector educativo en pro de la estrategia de conectividad escolar a
cargo de la Oficina de Tecnologia y Sistemas de Informacién.

Consolidar resultados y de las asistencias técnicas y los proyectos
viabilizados a las Secretarias de Educacion.

PR.

07

Implementacién del plan integral de acompafamiento a las entidades
adscritas y vinculadas EAVs en Tl

Analisis de resultados FURAG para la implementacion de la Politica de
Gobierno Digital para las EAVs.

Analisis de resultados de autoevaluacién de la implementacion de la Politica
de Seguridad Digital para las EAVs.

Formulacién y ejecucion del Plan integral de acompafiamiento técnico a las
EVAs.
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8.2 Proyeccion de presupuesto area de TI

La planeacion de los recursos financieros necesarios para llevar a cabo la implementacion del
PETI para la vigencia 2021 — 2022 se detallan en seguida:

Presupuesto area de Tl para 2021 — 2022

Valor
.. comprometido a 31| Valor presupuestado
Actividad Valor planeado 2021 de Diciembre del 2022
2021
Mejorar la estabilizacion de los
EREIES CO My ] $2.746.086.136,00 [52.745.395.936,00 | $4.673.197.131,00

desarrollo de capacidades de
arquitectura de software
IAumentar el nivel de capacidad de
infraestructura y disponibilidad de $ 7.958.038.602,13 | $ 7.955.939.885,13 $ 7.981.184.970,00
servicios de TI

Realizar el acompafamiento técnico
en Tl a usuarios y entidades del $401.597.752,00 $401.597.752,00 $2.745.226.983,00
Sector

Implementar acciones de

transformacion digital pblica $ 1.559.288.302,00 | $1.559.288.302,00 $1.101.348.957,00

Recursos de Funcionamiento para
operacion TIC del Ministerio

TOTAL $31.937.116.579,51 |$31.934.327.662,51 $ 34.390.556.451,00
Tabla 26: Presupuesto area de Tl para 2021 — 2022

$19.272.105.787,38 |$ 19.272.105.787,38 $ 17.889.598.410,00

Las metas establecidas para los frentes de trabajo (2019-2022) para estrategia y gobierno de
TI, servicios de informacién, servicios tecnoldgicos y fortalecimiento sectorial en Tl se
presentan en las siguientes tablas:

FRENTE DE TRABAJO: ESTRATEGIA Y GOBIERNO DE TI

OETI1: Disefiar, implementar y evolucionar la arquitectura y gobierno de Tl en el Ministerio de Educacién
Nacional para alinearlos con las estrategias institucionales y del sector educacion.

Linea de Meta Meta por afios
base 2018 Cuatrienio 2019 | 2020 | 2021 | 2022

Indicador

Porcentaje de avance en la implementacion
de la politica de Gobierno Digital.

Porcentaje de avance en la implementacién
del Plan de Seguridad y Privacidad de la 76,7% 90% 80% 85% 87% | 90%
Informacién

84,4% 100% 86,0% | 90% 95% | 100%
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FRENTE DE TRABAJO: ESTRATEGIA Y GOBIERNO DE TI

OETI1: Disefar, implementar y evolucionar la arquitectura y gobierno de Tl en el Ministerio de Educacién
Nacional para alinearlos con las estrategias institucionales y del sector educacion.

Indicador Linea de Me_ta : Meta por afios
base 2018 Cuatrienio 2019 | 2020 | 2021 | 2022
Porcentaje de avance en la implementacion
de la Arqunect.ura Empresanal del S(_aptor 35% 45% 35% 37% 20% 45%
Educacién (Registro Nacional de Educacion —
RENE)

Tabla 27: Frente de trabajo: Estrategia y Gobierno de Tl

FRENTE DE TRABAJO: SERVICIOS DE INFORMACION

OETI2: Alinear, modernizar y gestionar las capacidades TIC a las necesidades del negocio mediante la
operacion estable y sostenible de los servicios de informacién, promoviendo la calidad y centralizacion de las
fuentes de datos para estandarizacion, apertura e intercambio seguro de informacién generando valor al sector

educativo.
Indicador bLmegodleB Meta Cuatrienio Meta por afios
ase 2019 | 2020 | 2021 | 2022
Porcentaje de avance en el fortalecimiento de
los servicios de informaciéon existentes y 16% 90% 24,4% | 50% 75% | 90%
nuevos.

Tabla 28: Frente de trabajo: Servicios de Informacion

FRENTE DE TRABAJO: SERVICIOS TECNOLOGICOS

OETI3: Garantizar la gestion de la capacidad y la operacion de infraestructura tecnol6gica, para mantener
disponibles los servicios tecnoldgicos requeridos por la entidad y el sector.

. Linea de Meta Meta por afios
lielizeteta) base 2018 Cuatrienio 2019 | 2020 2021 2022
Porcentaje de avance en la implementacion
del plan de fortalecimiento de servicios 10% 100% 35% | 60% 85% 100%
tecnolégicos

Tabla 29: Frente de trabajo: Servicios tecnoldgicos
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FRENTE DE TRABAJO: FORTALECIMIENTO SECTORIAL EN Tl

OETI4: Asesorar y apoyar a las entidades adscritas, vinculadas y secretarias de educacion en la
implementacién de estrategias de gobierno de T.I, servicios de informacién y tecnolégicos para el
mejoramiento permanente de la gestién del sector educativo.
indicador Linea de Meta Meta por afios

base 2018 Cuatrienio 2019 | 2020 | 2021 | 2022
Porcentaje de avance en la implementacion del
plan integral de acompafiamiento a las N/A 100% 25% 50% 75% | 100%
entidades adscritas y vinculadas en Tl
Porcen_taje d_e_ estudiantes de _Instltuuones 7204 80% 65% 15%" ) )
Educativas oficiales con acceso a internet

Tabla 30: Frente de trabajo: Fortalecimiento sectorial en TI

8.3 Plan de intervencion sistemas de informacion

La Oficina de Tecnologia y Sistemas de Informacién ha desarrollado servicios de informacion
para los cuales se contempld un plan de intervencion para las vigencias 2021 y 2022 a fin de
lograr una mayor alineacion con los procesos institucionales. El tipo de solucion que se realiz
sobre cada uno de estos servicios para 2021, se relacionan a continuacion:

PLAN DE INTERVENCION DE LOS SISTEMAS DE INFORMACION 2021

ftem Tipo _d,e .SerV'C'O _C!e Descripcion Acciones 2021
solucion informacién
Evolucionar el servicio de informacion | Se estabilizé y evolucioné el servicio
Legalizaciones con fines de | de informacion conforme las
articulacion con el SGDEA de forma tal | necesidades priorizadas por la entidad.
que, se incremente la automatizacion
1 Evolutivo | Legalizaciones :je la cg(}iena de proceso que soporta
a solucion de TI.
Asi mismo, es necesario evolucionar,
adaptar y estabilizar el sistema para
alinearlo a las necesidades del
Ministerio.
Evolucionar el servicio de informacién | Se evoluciond la primera fase con
CRM con fines de articulacién con el | relacion a la capacidad de articulacion
2 Evolutivo | CRM _SGDEA de forma Fal que, se del CRM con el SGDEA.
incremente la automatizacion de la
cadena de proceso que soporta la
solucién de TI.
Evolucionar el sistema e Implementar | Se  evolucion6 el servicio de
la integracion con el nuevo sistema de | informacion desde las necesidades
3 Evolutivo | Registro calificado gestién de actos administrativos y con | priorizadas por la entidad.
el SGDEA para la conformacion del
expediente electrénico..
Evolucionar el servicio de informacion | Se gener6 la construccién y de la
4 Evolutivo | Gestion de pares Registro de pares con fines de | solucion de gestion de pares. Sin
articulacion con el SGDEA de forma tal embargo, se requiere de una
gue, se incremente la automatizacion

* Teniendo en cuenta la emergencia sanitaria del COVID 19, la meta para el afio 2020 de este indicador tuvo que ser
ajustada. Asi mismo se esta tramitando el ajuste para los afios 2021 y 2022
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PLAN DE INTERVENCION DE LOS SISTEMAS DE INFORMACION 2021

ftem Tipo .d'e .SerV'CIO .d’e Descripcion Acciones 2021
solucién informacién
de la cadena de proceso que soporta | segunda fase para evolucionar a la
la solucion de TI. articulacion con el SGDEA.
Evolucionar el sistema e Implementar | Se evoluciond la soluciéon de TI.
la integracion con el nuevo sistema de | Sin embargo, se requiere de una
Evolutivo | Convalida basica gestion de actos administrativos y con segunda fase para evolucionar a la
el SGDEA para la conformacién del articulacion con el SGDEA.
5 expediente electrénico.
Evolucionar el sistema e Implementar | Se evoluciond la solucién de TI.
Convalida la integracion con el nuevo sistema de | Sin embargo, se requiere de una
Evolutivo | Educacion Superior | gestién de actos administrativos y con segunda fase para evolucionar a la
el SGDEA para la conformacion del articulacion con el SGDEA.
expediente electrénico.
Evolucionar el servicio de informacion | Se estabilizé la soluciéon de Tl y
SGDEA con fines de articulacién conla | evoluciond segan las necesidades
6 Evolutivo | SGDEA so!UC|c|)n de TI porta flrmadas‘elgurgndo de la entidad. necesidades
asi el acceso y uso de la fima | 44,4 da5 por el rea funcional.
electronica para la  produccion
documental derivada del SGDEA.
Evolucionar el sistema de informacién | Se fortaleci6 el servicio de
para proveer vacantes de docentes informacién en términos de
desde un Banco de Hojas de Vida estabilizacién y evolucién de las
7 Evolutivo | Sistema Maestro éi\?gﬁgziié%aggllzggg% de las funcionalidades priorizadas para
vacantes definitivas de forma agil y Incrementar _Ias cap;agdades _(EJe
oportuna con los mejores aspirantes acceso _a la |nformaC|on_ y gesnon
a través de unos criterios claros de necesaria para los usuarios finales.
seleccién

Tabla 31: Proyeccidn de necesidades en servicios de informacion 2021

Asi mismo, para la vigencia 2022, el plan de intervencion incluye los siguientes servicios que
seran atendidos bajo la iniciativa de fabrica de software:

PLAN DE INTERVENCION DE LOS SISTEMAS DE INFORMACION 2022
item Tipo de

o Servicio de informacién
soluciéon

Descripcion

Evolucionar el servicio de informacion que apoya la gestién del
programa todos a aprender, el cual ha evolucionado su forma de operar
generando asi la necesidad de alinear el sistema a las necesidades del
negocio.

Evolucionar el servicio de informacion parametrizable que permita con
calidad y monitoreo la aplicacion de las pruebas supérate. Estas
pruebas se aplicaran a nivel nacional para los grados 3, 5,7, 9y 11
para las areas matematicas, lenguaje, ciencias sociales, ciencias
naturales, competencias ciudadanas e inglés; se realizard en tres
etapas: clasificatoria, semifinal y final.

1 Evolutivo SIPTA Il

2 Evolutivo Supérate con el saber

Es necesario que la solucién provea un escenario online y offline, este
Ultimo para zonas sin conectividad. Asi mismo, resulta necesario que
la solucién se articule con SIMAT para obtener la caracterizacion del
estudiante asi como de los establecimientos educativos a la que
pertenece.

Evolucionar el Sistema de Informacion de Primera Infancia — SIPI, el
cual permite realizar el registro de los nifios y nifias que fueron
atendidos desde el afio 2008, hasta el afio 2013, en el Programa de
Atencion Integral a la Primera Infancia — PAIPI y actualmente tiene dos
médulos activos: el registro del talento humano involucrado con la
atencion a la primera infancia y que han participado de procesos de
formacion y el Registro Unico de Prestadores de Educacion Inicial

3 Evolutivo SIPI
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PLAN DE INTERVENCION DE LOS SISTEMAS DE INFORMACION 2022

Servicio de informacion Descripcion

Tipo de

ftem o
solucion

(RUPEI), el cual permite el registro e inscripcion de los prestadores y
sus sedes, donde se presta el servicio de educacion inicial dirigido a
nifias y nifios entre 0 y menores de 6 afios

Evolucionar el Sistema de Seguimiento al Desarrollo Integral de la
Primera Infancia — SSDIPI, para permitir registrar las entidades y los
procesos de formacién, asi como también, registrar el talento humano
gue participe en dichos procesos de cualificacion, con el fin de hacer el
seguimiento a la formacion y cualificacion del talento humano que
atiende a la primera infancia.

Evolucionar en la plataforma de Escuela Virtual de Secretarias de
Educacion establecidos en la estrategia de fortalecimiento territorial,
cuyo objetivo es el de disponer actividades en la virtualidad que
favorezcan el fortalecimiento de las capacidades de los equipos de las
Secretarias de Educacion Certificadas (SEC) y afiancen un nuevo
canal de comunicacion entre estas y el MEN.

Evolucionar en la soluciéon de Tl dedicada a la gestion y control de
6 Evolutivo SIA3 acceso de los servicios de informacidn, la cual requiere ser robustecida
para asegurar su desempefio y correcto funcionamiento.

4 Evolutivo SSDIPI

5 Evolutivo Escuela de secretarias

8.4 Plan de proyectos de TlI

El plan de proyectos relacionados con TI, que en el corto y mediano plazo realiza el
MinEducacion a través de la OTSI, corresponden a las necesidades de informacion y a la
evolucién en la capacidad tecnolégica y de operacién que se requiere para implementar y
racionalizar los tramites nuevos en forma digital que se generen en la entidad y mantener la
operacion de los actuales con el propésito de cumplir los objetivos y metas institucionales.

En linea con el plan maestro o mapa de ruta detallado en el numeral 8.1 del presente
documento, que incluye siete proyectos de Tl, se muestran a continuacion las iniciativas mas
relevantes asociadas a cada uno de ellos con un breve contexto de los mismos:

Implementacion de la Politica de Gobierno Digital

e Diagnostico de implementacion de la politica y plan de cierre de brechas: Se realiza el
ejercicio de autodiagnéstico a través del instrumento dispuesto por MInTIC. La
formulacion y seguimiento a las acciones para plan de cierre de brechas se realiza a
partir del andlisis de resultados del instrumento y los de FURAG de la vigencia anterior
junto con las recomendaciones asociadas. Adicionalmente, se registra el
correspondiente seguimiento a las acciones para su implementacion en el
MinEducacion.

e Portal Unico del Estado - GOV.CO: Es el tnico punto de acceso digital del ciudadano
a todos los tramites, servicios, informacion publica y ejercicios de participacion,
colaboracion y control social que ofrecen las entidades del Estado, eliminando barreras
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de acceso y mostrando en un solo sitio web tramites, servicios, informacion y ejercicios
de participacion.

En el MinEducacién se adelantan iniciativas que incluyen la implementacion de dos de
los servicios ciudadanos digitales, como son la interoperabilidad y la Carpeta
Ciudadana Digital - CCD.

Actualmente se tiene el intercambio de informacién a través de X-ROAD con la
Cancilleria de Colombia, facilitando el tramite de legalizaciones. En curso se encuentran
los servicios de intercambio con Prosperidad Social - PS y el Servicio Nacional de
Aprendizaje — SENA.

En cuanto a CCD se ha incorporado el trdmite de legalizaciones de titulos de educacion
superior, para los ciudadanos que adelantan estudios o trabajan en el exterior. Ademas,
se estan llevando a cabo las acciones para disponer los tramites de convalidaciones de
titulos de educacion superior y de convalidaciones de preescolar, basica y media en
esta misma carpeta.

e Accesibilidad Web: Resolucién 1519 de 2020 “Por la cual se definen los estandares y
directrices para publicar la informacién sefialada en la Ley 1712 del 2014 y se definen
los requisitos materia de acceso a la informacién publica, accesibilidad web, seguridad
digital, y datos abiertos”, cuyo primer anexo desarrolla las directrices de accesibilidad
web. EIl Ministerio de Educacion Nacional avanzé, con el apoyo especializado del
Instituto Nacional para Ciegos - INCI en la actualizacién de los diagnosticos de
cumplimiento para el portal institucional, el portal educativo Colombia Aprende (OPA)
los tramites y servicios. Se realizaron los ajustes identificados para el portal institucional,
el portal colombia aprende, el tramite de legalizaciones. En avance de ajustes
adicionales para los tramites de Convalidacién de titulos de educacién superior de
Pregrado y Posgrado. Asi mismo se planificé y asignaron los recursos para realizar los
ajustes en la Ventanilla de Educacién Superior en la vigencia 2022. De igual forma se
incluyé en los contratos, gestionados para la vigencia 2022, con proveedores de
servicios de tecnologia la obligacion del cumplimiento de la resolucion 1519 de 2020.

e Integracion GOV.CO: Resolucién 2893 de 2020: "por la cual se expiden los lineamientos
para estandarizar ventanillas Unicas, portales especificos de programas transversales,
sedes electrénicas, tramites, OPA y consultas de acceso a informacién publica, asi
como en relacién con la integracion al Portal Unico del Estado Colombiano, y se dictan
otras disposiciones"’. En articulacién con estos lineamientos el Ministerio de Educacion
ha venido trabajando en la articulacion de su portal institucional y los tramites para la
apropiacion de estas interfaces. Es asi como el MinEducacion cuenta con el tramite de
Legalizacion de documentos de educaciéon superior para adelantar estudios o trabajar
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en el exterior, cumpliendo los lineamientos y se encuentra trabajando con los demas
tramites dispuestos. De igual forma se incluyd en los contratos, gestionados para la
vigencia 2022, con proveedores de servicios de tecnologia la obligacion del
cumplimiento de la resolucion 2893 de 2020.

Transformacion Digital: Dando cumplimiento al Plan Nacional de Desarrollo 2018 —
2022, el MinEducacion ha venido adelantando iniciativas relacionadas con la
transformacion digital de la entidad en los tres pilares: personas, procesos y tecnologia.
Y es en este ultimo pilar donde se han implementado y se tienen planeados proyectos
donde el uso de tecnologias actuales y emergentes toman parte. A continuacion,
algunos de ellos:

Implementacion de la

plataforma CRM para Perso"as
la gestion del

relacionamiento.

Capacitacion y
divulgacion en la
Entidad.

,
%,
%,

POWER: BI
Eliminar actividades

mondtonas en los

Implementacidn de sistemas.

la plataforma Xroad
para la \
interoperabilidad. | RPA ICRfOCR |

BLOCKCHAIN DATOS.G0V/CO

Proceso Tecnologl'a Divulgacian de
conjuntos datos
\ Vi directamente de las

d

fuentes
[Automatizacion).

Establecer la red de
validacian de titulos.

Optimizaci_o'ﬁ de sistemas ¥ Proceso
por medio de BPMS ¥ BPMN.
Divulgacion de la notacion a la
Entidad.

llustracion 23: Proyectos de Transformacion digital con el uso de herramientas de 4RI en el MinEducacion

Los detalles de los proyectos mencionados en la anterior ilustracion pueden ser
consultados en el Plan de Transformacion Digital del MinEducacién y que se encuentra
como anexo de este documento.

Implementacion del Plan de Seguridad y Privacidad de la Informacion
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En el marco de la implementacion del plan de seguridad y privacidad, durante el 2021,
la Oficina de Tecnologia y Sistemas de Informacion adelant6 acciones tendientes a la
revision, actualizacion y difusion de las politicas de seguridad digital, dirigidas a los
funcionarios de la entidad e incluyeron la actualizacién del inventario y clasificacion de
los activos de seguridad de la informacién, acompafiamiento en la actualizacion de los
riesgos de seguridad sobre estos activos, asesoria y verificacion del cumplimiento de
lo establecido en la resolucion 500 de 2020, que trata sobre el nuevo Modelo de
Seguridad y Privacidad de la Informaciéon — MSPI.

CSIRT: Desde el afio 2020 se inicid la creacién del equipo de Respuesta ante
Emergencias Informaticas (CSIRT - Computer Security Incident Response Team) el
cual surge con el fin de coordinar y apoyar al sector educacion colombiano en la
preparacién y respuesta ante eventos e incidentes de ciberseguridad que se presenten,
asi como aportar a una gestion activa de las ciber amenazas que puedan afectar a las
instituciones que lo conforman o que sean de su interés. Entre las principales acciones
desarrolladas a 2021 estan: definicion del marco de trabajo del CSIRT, incluyendo la
mision, vision, comunidad objetivo, servicios; definicion de la estructura organizacional
y los recursos humanos. Asi mismo se construyé la pagina web, se definieron las
herramientas de gestion y de informacién de amenazas y se formularon las politicas y
procedimientos.

Implementacion de la arquitectura empresarial del sector educacion (RENE)

Registro Nacional de Educacién — RENE: Solucion para organizar la informacion del
sector educacion, considerandola como un activo de informaciéon para la toma de
decisiones estratégicas en los niveles nacional y territorial. El proyecto se lleva a cabo
en tres frentes:

- Pares: el proceso permite realizar la gestion de la actualizacion de informacién y
documentacion de un par o integrante de sala CONACES para actualizar la
informacion existente y anexar la documentacion requerida que soporta, entre otros
aspectos, su formacion, trayectoria profesional y laboral. El proceso permite validar
y corregir la informacién registrada hasta ser aprobada por parte del MinEducacion.

La gestion, persistencia e inclusion de los datos adicionales de pares en el MDM
(Master Data Services del MinEducacion), se implementara como una integracion al
proceso actual de RU_INSTITUCIONES y RU_PROGRAMAS y estara en la misma
base de datos RENE dentro de un esquema diferente, para poder utilizar funciones,
procedimientos estandar y compartir informacién como tablas de referencia.

- Modelo actual de lugares de desarrollo: El proyecto consiste en implementar en el
SGBD MICROSOFT SQL SERVER del MinEducacion los modelos fisicos (base de
datos relacional) para dar la persistencia a los datos que resulten del proceso de
Registro Calificado que es realizado en Bizagi. Actualmente, un modelo de
programas que incluye tres entidades relacionadas de lugares de desarrollo
(INS_LUGAR_DESARROLLO, PRO_PROGRAMAS LUGDES, INS_LUGAR_
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DESARROLLO), las cuales se deben modificar para que reciba los registros Gnicos
de la base de datos.

- Registros Unicos: El MinEducacion requiere adicionar unos campos al Registro tinico
de Programas dentro de la base de datos de RENE y MDS (Master Data Services),
qgue permitan identificar cuando una Institucion Educativa, solicite que dos o mas de
sus programas se identifiquen con un cédigo. Los programas seguiran conservando
su registro individual unico CODIGO_MEN; lo que se adiciona es un campo de
Registro Unico que agrupara, cuando sea necesario, los programas requeridos.

Para 2021 se renovo el sistema de aseguramiento de calidad para Educacion Superior con la
automatizacion de los procesos del tramite de Registro Calificado y la implementacion de
registros uUnicos de instituciones y programas de Educacion Superior, asi mismo, se
implementd el Registro Unico de Personas, incluyendo la verificacién de datos de identificacion
usando los servicios de la Registraduria.

Fortalecimiento de los servicios de informacion existentes y construccion de nuevos
servicios

SACES - CNA: Sistema de Aseguramiento de la Calidad en Educacion Superior
(SACES) - Consejo Nacional de Acreditacion (CNA). Renovacién de la plataforma
tecnoldgica para soportar el tramite de Acreditacion de alta calidad para Instituciones y
Programas de Educacion Superior. La nueva plataforma va a automatizar la recepcion
de solicitudes de Acreditaciéon de Alta Calidad realizadas por parte de las Instituciones
de Educacién Superior, y su gestion al interior del Ministerio y del CNA. Con la nueva
plataforma el registro de las solicitudes y su gestién se realizara 100% en linea, las
Instituciones de Educacion Superior podran hacer seguimiento 100% en linea del
avance de sus solicitudes. En la Fase 1 se incluye: - Andlisis de los requerimientos
técnicos, las integraciones y los procesos (As-Is) previamente definidos para el sistema
de informacion SACES que son objeto de automatizacion. - Estimacién y priorizacion
de los requisitos, asi como los procesos para la implementacion del producto a bajo
nivel del modelo en desarrollo. - Levantamiento de informacion relacionada con el fin
de visibilizar procesos, flujos de trabajo e integracion y articulacion con el MDM.

Convalidacion de Educacion Superior es uno de los proyectos para el cual se ha
generado una nueva solucién que permite agilizar los tiempos con los cuales se
atienden las solicitudes de los ciudadanos. Esta solucion es soportada por un sistema
de informacion que permite que el tramite se realice digitalmente, mejorando la
experiencia del ciudadano al contar con indicaciones precisas respecto a lo requerido y
simplificando los pasos que el solicitante debe realizar para completar su tramite. Para
el 2021 se evoluciono la solucion de TI. Sin embargo, se requiere de una segunda fase
para evolucionar a la articulacion con el Sistema de Gestion de Documentos
Electronicos de Archivo.
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e SIMAT: Sistema de gestion de la matricula de los estudiantes de instituciones oficiales
que facilita la inscripcién de alumnos nuevos, el registro y la actualizacién de los datos
existentes de un alumno. Adicionalmente como apoyo a la matricula se tiene el registro
y consulta de las instituciones, la creacion de Sedes, jornadas, grados y grupos y el
manejo de las novedades relacionadas con estas, permitiendo la actualizacion de su
informacion cuando sea necesario. Para el 2021 se incrementd la capacidad funcional
del servicio de informacion a partir de la creacion del médulo de anexo 10 para la gestion
de infraestructura de los establecimientos educativos.

e Pasarela de pagos: Se implementd la nueva pasarela de pagos del Ministerio de
Educacién, que amplia la recepcién de pagos 100% en linea desde todas las tarjetas
débito de Colombia y dos de las principales tarjetas de crédito con franquicias a nivel
internacional. La nueva pasarela de pagos permite también la recepcion de pagos por
cupon en la ventanilla del banco autorizado o corresponsales bancarios, esto con el fin
de poder atender los casos excepcionales de Convalidantes que no tengan acceso a
los otros medios de pago. Esta pasarela de pagos esta integrada con diferentes
opciones de pago para los tramites del Ministerio de Educacion Nacional.

e Gestion Documental: Consultoria para el diagnostico, y disefio detallado para la
implementacion del Modelo de Gestion Documental de Archivo (MGDA) y la definicion
de requisitos para el Sistema de Gestion de Documentos Electronicos de Archivo
(SGDEA) basados en los lineamientos del Archivo General de la Nacién y la
normatividad vigente. Durante el 2021 se estabiliz6 la solucién de Tly evoluciond segun
las necesidades de la entidad. necesidades priorizadas por el area funcional.

e SIUCE: Sistema de Informacion Unico de Convivencia Escolar. Plataforma tecnoldgica
gue sirve como insumo para la orientacion de politicas y estrategias de convivencia
escolar a partir de la identificacion, registro y seguimiento de los casos de acoso,
violencia escolar, consumo de sustancias psicoactivas y de vulneracion de derechos
sexuales y reproductivos que afecten a los nifios, las nifias y adolescentes de las
Instituciones Educativas. Esta herramienta brindara claridad sobre las rutas de atencion
en caso de vulneracién de derechos y sobre el papel que juegan las distintas entidades

e BPMS (Business Process Management Software): Es una herramienta de
automatizacion de software, que permite modelar y optimizar sus procesos, facilitando
los cambios de los sistemas de informacion de forma eficaz, apoyando las iniciativas
adelantadas por el MinEducacion para su transformacion digital a través del uso de
plataformas estandar.

e Registro Calificado: Consulta de certificados y actas de grado de titulos de Educacion
Superior. ElI Ministerio de Educacion autoriza el ingreso a IES que cuenten con
personeria juridica y programas académicos con registro calificado. Las IES publican
los titulos de Educacion Superior y las actas de grado. El sistema envia a los graduados
las publicaciones. Los graduados pueden compartir su informacion para ser verificada
por terceras partes. Durante el 2021 se evolucionoé el servicio de informacidén desde
las necesidades priorizadas por la entidad.
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e RNEC: Conceptualizar e implementar la estrategia transversal integracion técnica para
la consulta de datos de identificacion de estudiantes y participantes del sector
educacion con la Registraduria Nacional del Estado Civil.

e Observatorio de Trayectorias educativas (BigData): El proyecto tiene el objetivo de
permitir el seguimiento de los estudiantes matriculados en los diferentes niveles
educativos para obtener la informacién de seguimiento y monitoreo de la trayectoria
educativa desde la primera infancia hasta la educacion superior e incluye un sistema
de seguimiento nifio a nifio, al talento humano, un observatorio laboral y un sistema de
orientacidn socio ocupacional, entre otros. Todo esto, de una forma completa, continua
y de calidad, a través de estrategias para integrar los sistemas y tableros de consulta
gue permitan avanzar hacia la estructuracién del Observatorio

Se tiene previsto para este proyecto el uso de BigData como herramienta disruptiva
para aprovechar el uso de técnicas analiticas avanzadas con grandes conjuntos de
datos estructurados, semiestructurados y no estructurados que apoyen el logro del
objetivo propuesto.

La divulgacion de estadisticas e indicadores claves, boletines y documentos tematicos,
y de experiencias nacionales e internacionales significativas se realizara a través de un
portal especifico para el Observatorio, el cual estara alojado la sede electrénica del
MinEducacion y sera una experiencia Unica en la region y en otros escenarios,
aportando en la comprension y apropiacion del concepto de trayectorias y la
construccion, seguimiento y evaluacion de politicas publicas en educacion.

Implementacion del Plan de Fortalecimiento de Servicios Tecnoldgicos

Factor de doble autenticacion: Implementacion del mecanismo para todos los funcionarios
del MinEducacion. Esto constituye una medida de seguridad que afiade una segunda capa
de proteccion a la contrasefia que se emplea actualmente haciendo que sea mucho mas
dificil vulnerar las cuentas de los usuarios.

Nodos de infraestructura: ampliacién en 2 nodos para la infraestructura, con los cuales se
refuerza la Hiperconvergencia y se logra continuar con el crecimiento y estabilizacion de la
infraestructura tecnolégica de acuerdo a las proyecciones en la entidad.

Mesa de administrativa: implementacion de la mesa de ayuda de tecnologia, el objetivo es
poder unificar todas las mesas de ayuda para el MinEducacion. Para 2022 se tiene
contemplada la fase de entrega y pruebas.

Service Desk de la gestion cambios: la herramienta tiene el propdsito de simplificar y tener
un mayor control a los cambios ejecutados para la optimizacion y estabilizacion de los
servicios TIC. Se tiene previsto continuar con su fase de pruebas y entrega a produccion.
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Adicionalmente se destacan en 2021 acciones como: ejecucion del proyecto de nube
privada Ill por medio de un contrato que contempla el crecimiento en almacenamiento y
procesamiento de esta infraestructura; la ampliacion de las capacidades en el Datacenter
externo para cumplir con los requerimientos en infraestructura; implementacion de VPN
seguras e implementacion de 200 escritorios virtuales en la nube de Azure, con el fin de
lograr el aseguramiento para el trabajo en casa; migracion de los servicios de correo
electronico prestados a las Secretarias de Educacion a Office 365, y estructuracion de la
CMDB (Configuration Management DataBase - Base de Datos) para administrar y
gestionar todos los elementos de licenciamiento.

Asistencia técnica en la evaluacion y viabilizacion de proyectos de las Secretarias de
Educacién para la estrategia de Conectividad Escolar en Instituciones Educativas
Oficiales

Uno de los propésitos del Gobierno Nacional en materia TIC es que el pais esté
conectado al 70%, cerrar la brecha digital, mejorar la participacion en los estratos de
menor ingreso Y llevar conectividad a estas comunidades a la mayor velocidad posible.

La prestacion del servicio de conectividad escolar se fundamenta en la infraestructura
tecnoldgica de telecomunicaciones desplegada en el pais y pese al incremento de la
penetracion de Internet fijo que ha tenido Colombia en los ultimos afios, alun se
mantiene una brecha significativa en el acceso a Internet entre zonas urbanas y rurales.

Para el sector educacion, la conectividad escolar se encuentra conformada por los
alumnos del sector oficial que pueden usar Internet en la sede educativa como ayuda
pedagdgica. Para brindar este servicio se cuenta con la participaciéon de diferentes
entidades estatales, que a través de sus diferentes proyectos contribuyen para alcanzar
la meta a nivel nacional:

e Desde el Ministerio de Educacion Nacional, con el programa de conectividad
escolar promovido desde la Oficina de Tecnologia y Sistemas de Informacién
con el apoyo de las Entidades Territoriales, se benefician las sedes educativas
oficiales haciendo uso de los recursos del Sistema General de Participaciones
(SGP) por medio de la contratacion de conectividad que realizan las mismas
Entidades Territoriales, previa aprobacion técnica del Ministerio de Educacion
Nacional.

e Desde el Ministerio de Tecnologia de la Informacion y las Comunicaciones con
las estrategias desarrolladas a nivel nacional, desde la Direccién de
Conectividad. Estos proyectos comunitarios aprovechan la infraestructura de las
sedes educativas en mayor parte en las zonas rurales, con proyectos tales como
Centros digitales, Plan Nacional de Fibra Optica, Conectividad de Alta Velocidad,
Mdviles, entre otros.

e Desde las Entidades Territoriales, a través de la realizacion de proyectos con
recursos propios bajo mecanismos como Sistema General de Regalias o los
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rectores de las sedes oficiales con recursos de los Fondos de Servicios
Educativos, los cuales son reportados al Ministerio de Educacion Nacional.

La contratacion del servicio de conectividad escolar en las diferentes sedes educativas
depende de las necesidades, estrategias y planes de desarrollo de los Gobiernos
locales, el servicio de conectividad escolar al ser un servicio recurrente debe ser
contratado por las Entidades Territoriales Certificadas - ETC para cada vigencia, y los
esfuerzos realizados estan encaminados en la busqueda de brindar la mayor cobertura
y beneficio posible a la comunidad educativa, contribuyendo con el logro de las metas
y objetivos propuestos por el Gobierno Nacional.

La Oficina de Tecnologia y Sistemas de Informacion realiza asistencia técnica a las 96
Entidades Territoriales Certificadas en las diferentes fases de sus proyectos de
conectividad escolar, con el fin garantizar por medio de las Secretarias de Educacion,
la sostenibilidad y la calidad del servicio de conectividad de las Sedes Educativas
Oficiales.

Con la generacion, socializacién y aplicacion de los lineamientos de conectividad
escolar, las Secretarias de Educacion Certificadas pueden contratar la prestacion del
servicio de conectividad escolar para beneficio de la comunidad educativa. La
asistencia técnica brindada acompafia las gestiones administrativas para que se
establezcan las obligaciones, condiciones y caracteristicas técnicas minimas
requeridas en la contratacion del servicio de conectividad para los establecimientos
educativos oficiales.

Durante el 2021 el Ministerio de Educacion Nacional recibi6 para revision y evaluacion
un total de 136 proyectos de conectividad escolar, de los cuales emitiéo 131 conceptos
técnicos y 5 proyectos fueron cancelados por las entidades territoriales. En este
sentido, se viabilizaron 99 proyectos de conectividad de 80 Secretarias de Educacion,
los cuales se materializaron durante la vigencia 2021, impactando directamente el
indicador de porcentaje de matricula oficial con acceso a Internet, el cual tuvo un
comportamiento ascendente mes a mes, alcanzando un porcentaje de 54.13% de
matricula conectada.

Implementacion del plan integral de acompafiamiento a las entidades adscritas y
vinculadas en TI

Desarrollo del plan integral de acompaniamiento a las entidades adscritas y vinculadas
del sector Educacion que se relaciona con las politicas de Gobierno Digital y Seguridad
Digital e incluye el seguimiento y ejecucién de las acciones para su implementaciéon y
gue son lideradas por el MinEducacion, como cabeza del sector.

La estrategia de acompafniamiento se define a partir de los resultados del FURAG de la
vigencia anterior, el Autodiagnéstico del Modelo de Seguridad y Privacidad de la
Informacién — MSPI, antecedentes del ejercicio de acompafamiento de la vigencia
anterior y las resoluciones que requieren estricto complimiento por parte de las
entidades para el Gobierno Nacional.
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A partir de los resultados de desempeiio de las entidades adscritas y vinculadas en las
politicas de gobierno y seguridad digital, se formulo el plan de asistencia técnica 2021,
con el fin de continuar desarrollando talleres y webinars virtuales orientados a cerrar las
brechas en la implementacion de dichas politicas para cada entidad. Es asi como se
desarrollaron cinco talleres de Gobierno Digital abordando teméticas como: Plan de
transformacion digital, Plataforma de Interoperabilidad, Analitica de datos — PowerBlI,
etc; cinco talleres de Seguridad Digital en los que se revisaron los dominios de la norma
ISO 27001. Asi mismo se realizaron cinco webinars con los temas: Nuevo modelo
MSPI, Blockchain, APP en TI, entre otros.

9. PLAN DE COMUNICACIONES DEL
PETI

El plan de comunicaciones del PETI es el mecanismo con el que Ministerio de Educacién
Nacional comunicara a todos los interesados los mecanismos de transformacion tecnolégica,
con el objetivo de generar las condiciones adecuadas que permitan su implementacion,
apropiacion, uso y mejoramiento continuo en el marco del presente plan estratégico. Busca
desarrollar una estrategia a través de medios para comunicar institucionalmente a todos los
grupos de interés como se va a realizar la participacion a través de los diferentes proyectos
de tecnologia que seran implementados en las proximas vigencias.

Este plan de comunicaciones esta alineado con las disposiciones internas en materia de
comunicaciones, las cuales son lideradas por la Oficina Asesora de Comunicaciones del
MinEducacion. Lo anterior, permite adecuar y comprender los procedimientos que se deben
seguir para la elaboracion de las diferentes piezas de comunicacion para socializacion del
PETI tales como: comunicados de prensa, boletines virtuales, cartas, oficios, memorandos,
circulares, banners, manejo de redes sociales, web e intranet.

La estrategia de comunicacion disefiada permite articular y divulgar con suficiencia las
actividades que impactaran al publico al que esta dirigido.

9.1 Objetivo General

Facilitar la apropiacion de los proyectos e iniciativas del PETI, para generar mayor seguridad
y respaldo para la ejecucion de los proyectos, mediante el disefio e implementacion de
estrategias para asegurar una comunicacion efectiva a los grupos de interés, facilitando el
desarrollo de los procesos y mitigando su resistencia.
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9.2 Objetivos Especificos

e Facilitar informacion actualizada a los usuarios, grupos de interés y partes interesadas,
respecto a las acciones, desarrollos y avances que se dan en la evolucion de los
proyectos tecnoldgicos, con miras a lograr su Optima utilizacién, en condiciones de
oportunidad, claridad y transparencia.

e Generar e implementar estrategias que permitan que la informacién y la comunicacion,
sean adecuadas a las necesidades especificas de los grupos de interés.

e Mantener informados a los grupos de interés, con oportunidad, claridad y transparencia,
sobre el quehacer de la tecnologia, las mejoras obtenidas y el apoyo en los resultados
estratégicos.

9.3 Grupos de Interés

Los siguientes son los grupos de interés incluidos en el PETI. (Consultar detalle en el Anexo
3)

Alta Direccion

Empleados

Equipos de trabajo

Entidades del sector educacion

Organismos de asesoria y coordinacion
Proveedores

Cooperantes nacionales e internacionales

Medios de comunicacion

Establecimientos prestadores del servicio educativo
Sector privado y productivo

Comunidad educativa

Egresados del sistema educativo

Organizacion social

Grupos que lideran espacios de dialogo y concertacién
Poder legislativo

Poder judicial

Poder ejecutivo

Entes de control

9.4 Matriz de Comunicaciones
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El plan de comunicaciones del PETI se ajustara a los siguientes canales los cuales seran
utilizados para atender a los grupos de interés que interactien con cada uno de los proyectos
o iniciativas en planeacion y/o implementadas.

e Canales presenciales
e Canales electronicos o internos
e Redes sociales y portal web

9.4.1 Canales presenciales

METODOLOGIA

Presentaciones ejecutivas del
PETI

Sesion de apropiacion de
propésito, metas,
responsabilidades y sinergias en
el marco del PETI

PUBLICO OBJETIVO IMPACTO ESPERADO

e Aprobacion de alcance y
portafolio de proyectos

e Socializacion de alcance
de actividades
Reconocimiento de
responsabilidades y

Alta Direccion
Grupos de
interesados de cada
proyecto del PETI

sinergias
Proveedores ey -
: Revision periddica de
Organos de control

. logros
y auditoria

e Motivacion interna 'y
promocion de incentivos
para la implementacién

Alineacion operativa,
logistica y conceptual para
la implementacion del
PETI

Dependencia de Tl
y Planeacion

Tabla 32: Canales presenciales

9.4.2 Canales electronicos internos

PERIODICIDAD |

Anual

Al inicio de cada
proyecto del PETI
Rendicion de cuentas
Por solicitud

Anual

METODOLOGIA PUBLICO OBJETIVO IMPACTO ESPERADO PERIODICIDAD

Comunicados internos
relacionados con la
implementacion de las
iniciativas incluidas en el PETI
(a través de correo electrénico
y/o intranet)

Piezas graficas informativas de
las iniciativas incluidas en el
PETI

e Alineacion operativa,
logistica y conceptual para
la implementacion del
PETI

Funcionarios

e Reconocimiento de la
Entidad como lider en
procesos de
modernizacion y de

Funcionarios estrategia en TI

e Divulgacion de
necesidades de
adquisiciones para la
implementacion del PETI

Tabla 33: Canales electrénicos internos

Permanente

Semestral
Por solicitud
Rendicion de cuentas



93

Plan Estratégico de Tecnologias de la Informacién
2019 -2022

9.4.3 Redes sociales y portal Web

" PUBLICO
METODOLOGIA OBJETIVO IMPACTO ESPERADO PERIODICIDAD

o o e Asociaciones
Publicacion y Difusion del . e Dar a conocer las
. e Ciudadanos : .
PETI en el link de estrategias que viene e Anual
: e Empresas
transparencia. ; desarrollando la OTSI
e Entidades

Tabla 34: Redes sociales y portal web
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I1I. ANEXOS

Anexo 1. Plan de Transformacion Digital MinEducacion.
Anexo 2. Plan de apertura, mejora y uso de datos abiertos.
Anexo 3. Caracterizacion grupos de interés.

Anexo 4. Estrategia de Uso y Apropiacion TI.
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